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Sobre o Xmanager

0 Xmanager® é um poderoso e pratico software de servidor PC X que funciona no ambiente Windows®. Os
usudrios podem trazer o desktop UNIX/Linux para seu PC Windows via Xmanager. Além disso, a aplicagéo X
pode ser executada com seguranga através do SSH (secure shell) mesmo quando o PC do usuéario estiver
dentro de uma rede privada ou houver um firewall entre o PC do usudrio e o servidor remoto.

O Xmanager oferece diversas fungdes, tais como a configuragdo de multiplos servidores, multiplos visuais,
multiplos monitores, multiplas configuragdes de usudrio, mdltiplas sessées XDMCP e seguranga SSH
reforcada. O Xmanager fornece uma variedade de opgdes especiais para usudrios avangados e uma interface
de usuario simples para usudrios iniciantes.

O Xmanager é composto por Xmanager(Xbrowser), Xconfig, Xstart e varios outros utilitarios. Na versdo 6, o
utilitario para criar e gerenciar sessoes, anteriormente chamado de Xbrowser, foi renomeado para Xmanager.
0 Xmanager como servidor sera chamado de Xmanager server..

e Xmanager possui varios significados:
m  Um programa servidor X para PC.

m  Xmanager como servidor. Aplicagdes gréficas, clientes X, de servidores UNIX/Linux remotos
podem ser exibidos em uma tela do Windows via Xmanager Server.

m  Um utilitdrio de sessdo que gerencia sessdes e arquivos de sessdo (Em versGes anteriores,
isso era chamado de Xbrowser). Usando o utilitdrio Xmanager, os usuarios podem criar
sessOes Xstart e XDMCP, bem como iniciar, parar, gerenciar, etc. Multiplas sessdes podem ser
executadas simultaneamente a partir do Xmanager e atalhos podem ser criados para cada
servidor. Se o Xshell e o Xftp estiverem instalados, os respectivos arquivos de sessdo também
podem ser gerenciados via Xmanager.

o O Xconfig cria e gerencia perfis de servidor no Xmanager. Estes perfis de servidor determinam varias
opcdes do Xmanager, tais como modos de janela, catdlogos de fontes, cores, etc.

e O Xstart permite de forma simples a execugdo direta de aplicagdes X remotas no PC do usudrio. Os
protocolos suportados incluem SSH, TELNET, RLOGIN, REXEC, RSH e LOCAL ao conectar-se a
servidores remotos. O comando do servidor remoto pode ser executado de forma conveniente no PC
Windows de um usuadrio via Xstart.
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Principais funcoes

Esta segdo fornece descri¢des das principais fungdes do Xmanager.

Conexao e inicializagao

Gerencie sess0es Xmanager (Xstart e XDMCP), Xshell e Xftp em um unico lugar
Gerenciador de sessao para executar e gerenciar facilmente varias sessdes

Protocolos de conexdao XDMCP, SSH, RSH, REXEC, RLOGIN e TELNET

Até 128 conexdes de cliente X por sessdao do Xmanager

Atalho para sessdes Xstart e XDMCP

Configuragdes avancadas de identificagdo de prompt e script de comando remoto no Xstart
XDMCP seguro para conexdes XDMCP para conexdes que vao além de firewalls e redes privadas
Suporte para IPv6

Suporte a autenticagdo Kerberos (MIT Kerberos, Microsoft SSPI)

Multiplas guias em uma Unica janela

Muiltiplos grupos de guias em uma Unica janela

Instalagao e distribuicao

Suporta o servidor de terminal Windows e Citrix MetaFrame para Windows
Compartilhamento de sesséo para o servigo de terminal Windows
Instalagéo silenciosa

Configuragdo multiusudrio

Sesséo simples e distribuicdo do perfil do servidor

Caminho da sesséo definido pelo usuario

Selegdo do tema do programa

Seguranga

Protocolos SSH1/SSH2 que suportam autenticagdo com chave publica

Cria uma chave publica SSH

Agente de autenticagao de usuario SSH

Controle de acesso pelo servidor

Conexdes XDMCP usando o ttnel seguro SSH (SecureXDMCP)

Senha mestra definida pelo usudrio para adicionar ainda mais seguranga as senhas de sessdo

Servidor X

Servidor X11R7 PC X de alto desempenho
GLX 1.3, protocolo de extensdao OpenGL 1.2
Protocolo de extenséo de renderizagao X
Suportes para expressao RandR
Configuragdo de mdltiplos servidores
Configuracdo de mdltiplos usuarios
Multiplos monitores

Adaptador de multiplas redes

SessOes para miultiplas XDMCP
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Atribuicdo automatica do nimero de exibi¢do

Modo de janela Unica e mdltipla

Panoramica e auto-elevagéo no gerenciador de janelas local
Multi-visual

Visuais de 256 cores no dispositivo de video True Color
Substituicdo automatica de cores para visuais PseudoColor
Armazenamento complementar

Funcdo Planemask completa para aplicagdes de 256 cores
Scroll do mouse

Emulagéo dos 3 botdes do mouse

Interface de edigéo do teclado

Alteragéo do teclado em tempo real usando a tecla de atalho
Arquivos de som para solicitagdes XBell

Banco de dados de recursos locais

Impresséao de janelas no modo de janela multipla

Copiar e colar automaticamente entre aplicativos X e aplicativos Windows
icone na bande do sistema

Font

Compilador de fontes

Servidor de fontes

Formatos de fontes BDF, PCF

Substituicdo automatica de fontes

Pacotes de fontes adicionais para varios idiomas e aplicagdes X

Requisitos minimos do sistema

e Processador: Compativel com Intel®

e Sistema operacional: Windows 7 SP1 ou superior, Windows Server 2008 R2 ou superior
e Espago em disco: T00MB ou mais de espaco de reserva

e Rede: Rede TCP/IP

Instalagao e desinstalagao

O programa de instalagdo do Xmanager foi criado usando o InstallShield®. Diversas opgdes de instalagdo
podem ser alteradas durante a instalagdo. No entanto, muitas vezes é suficiente simplesmente clicar em
[Préximo].

Para desinstalar o Xmanager, use as fungdes padrdo de adicionar/remover programas do Windows. Execute
Programas e Recursos no painel de controle e selecione o Xmanager para desinstalar. Mesmo quando o
programa é desinstalado, as informacgdes do registro, os arquivos de logs e os arquivos de dados criados pelo
usudrio ndo sdo apagados. As informacgdes e arquivos esté@o disponiveis para reutilizagdo quando o programa
for reinstalado. Se vocé deseja remover todos os arquivos e informagdes do registro completamente, basta
apagar:

Informagoes do registro:
e \HKEY_CURRENT_USER\Software\NetSarang\Xmanager
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Arquivo e pasta:
e Pasta de documentos do usudrio\Netsarang Computer\6\Xmanager
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Comecar

0O Xmanager oferece o Xmanager e o Xstart, duas ferramentas bdsicas para acessar uma servidor UNIX/Linux
remoto. O Xmanager traz todo o desktop remoto via XDMCP (X display manager control protocol) para o PC
Windows. Outros usudrios que s6 precisam de acesso a aplicagdes X simples, ao contrario de um ambiente
de trabalho inteiro, podem optar pelo Xstart, pois é mais simples e rapido do que uma conexdao XDMCP.

Nota:

Executar o Xmanager - Passivo a partir da pasta Tools (Ferramentas) na pasta de instalagdo do Xmanager
para que o servidor do Xmanager entre no modo de espera para conexdes de aplicativos X. Os usudrios
podem entdo executar um aplicativo X remoto usando o Xstart ou outras ferramentas.

Execute o Xmanager - Broadcast na pasta Tools (Ferramentas) na pasta de instalagdo do Xmanager para que
o servidor Xmanager faga transmissdo uma mensagem de query XDMCP através da rede. Os servidores
que respondem a mensagem de consulta sdo listados na janela de selegdo. Um servidor pode ser
selecionado a partir da lista e uma conexao com podera ser estabelecida.
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Comec¢ando com XDMCP

Para usar as sessdes do Xmanager, configure um servidor UNIX/Linux remoto para suportar o servigo
XDMCP para um servidor remoto X. Normalmente, o dtlogin, kdm, gdm, lightdm, ou xdm devem estar rodando
no servidor. Para detalhes sobre as configuragoes do servigo XDMCP, consulte o manual do UNIX/Linux.

1. Abra a pasta Xmanager no seu desktop.

I 4 = | Xmanager Power Suite 6

Inicio Compartilhar Exibir

1T '+ » Xmanager Power Suite &
.
Mome Data de modificag
7 Acesso rapido
F Tools 25/05/2019 13:39
B Area de Trabalho # -
T Xftp 25/03/201913:40
¥ Downloads  # % Xlpd 19/10/2019 19:42
| Documentes % ymanager 25/05/2019 13:39
=] Imagens # 8 Xshell 19/10/2019 17:13

Imagens da Camer:

Metsarang docs
& Onelrive

3 Este Computador

Ejr Rede

Fig. 1: Pasta do Xmanager

2. Execute o Xmanager.

Nota:

O Xmanager automaticamente encontra todas os servidores UNIX/Linux na rede local. Se o servidor
UNIX/Linux a ser acessado estiver em uma rede diferente do PC do usuario, registre o endereco IP do
servidor UNIX/Linux ou o endereco de broadcast na janela Opgdes. Para detalhes de configuragao,
consulte 'Sessdao XDMCP automatica'.

Se um servidor UNIX/Linux ndo for exibido na janela do Xmanager, isso significa que o servidor ndo esta
preparado para uma conexao XDMCP.
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¢ Xmanager 6
Arquive Editar Visualizar Ferramentas Guia Ajuda

05 m o HE-FH- B% @8

Gerenciador de sessdo x

= W XDMCP
[%] <Broadcast>
[Fa Hstart

= o8 Xshell
8 Vultr - TXP

= [ Xftp
[ Vultr - TXP

XDMCP Propriedades

MNome Valor
Mome KDMCP
Local C\Usershialex\Doc...

SessOes XDMCP: Oitens  Transmissdo local XDMCP: On

Fig. 2: Janela principal do Xmanager

3. Cligue duas vezes em um servidor para se conectar. Uma tela de login gréfica sera exibida.
Nota:

Se a tela de login grafica ndo for exibida, é possivel que haja um firewall entre o computador do usuario e o
servidor remoto.
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P nscl (test-virtual-machine: 177) - Xmanager & - a X

File Edit View Tools Tab Help

RO d B XE-B- B 08

7 XDMCP nscl (test-virtual-machine:1... =
test-virtual-machine M enus 17 18,1400 O

Other...
0

Enter your password

nscl ftestvirtual-machine:177) - Xmanager 6

Fig. 3: Tela de login do CentOS através de uma conexdao XDMCP

4. Inicie sessdo no servidor digitando o nome da conta e a senha. A area de trabalho remota sera aberta.

Nota:
Se a area de trabalho remota néo for exibida apés digitar a conta e a senha, pode haver um problema no
script shell de login da conta do usuario.
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2 nscl (test-virtual-machine:177) - Xmanager 6
File Edit View Took Tab Help
IO EEEE-E N Q8

P XDMCP *¢ nsc (test-virtual-machi

& Ty 1211 ) %

File Edit View Terminal Tabs Hel
DIR(1 L

) Support and management | | X | S

e '(;‘ - C o |®ﬁ Ca.. (GB) | hitpsi E] | e ﬁ| »>

SYNOPSIS
dir

Ubuntu Advantage commercial support H

DESCRIPTION
nge of Ubuntu Advantage packages to support and add
Keyboard deployment. Ubuntu Advantage typically include

Edit keyboard settings and application shortcuts tu systems management tool for security audit and
Canonical Livepatch Service, which enables you to apply
Behavior | Application Shortcuts | Layout restarting your Ubuntu 16.04 LTS systems.

General
Visit the Ubuntu Advantage store &

[ Restore num lock state on startup
- -au
Typing Settings
[ Enable key repeat
Repeat delay:

lus +1 737 204 0291 (Americas), +44 203 65¢
Repeat speed: ( )‘

s online.

=

Cursor
[] Show blinking

Elink defay

Testarea:

nscl ftest-virtual-machine:177) - Xmanager &

Fig. 4: UNIX desktop executado no Windows

Se vocé tiver problemas ao usar o Xmanager, visite nossa pagina de suporte ao cliente:

http://www.netsarang.com/support/main.html

Informacgdes adicionais sobre configuragdbes XDMCP em servidores UNIX/Linux e dicas relacionadas podem
ser encontradas na pagina de suporte ao cliente.

Comecando com Xstart

O Xstart permite que os usudrios executem uma aplicagdo X remota. Uma vez que uma sessdo Xstart é

criada, o aplicativo X remoto pode ser executado a qualquer hora, basta clicar no arquivo de sessé@o no
Windows.

1. Execute o Xstart localizado em Tools(Ferramentas) na pasta do Xmanager.
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i Xstart = >
Sessdo: il alex silva w
Abrir

Mova. ., Exccluir v
Servidor: | nscl.netsarang.com o | Salvar
Protocolo: TELMET e Configurar...
Mome de usuario: | nscl |
Autenticacdo: Password e Configurar...
Comando: -

Jusr fbin/xterm s -display Sdisplay|

[»

Mostrar janela do status da conexdo Avancado... | Ajuda

Fig. 5: Janela principal do Xstart

2. Clique em [Noval]. Serd exibida a janela de Nova sessdo.

Mova sessdo b4

Digite o nome da sessao:

|

Cancelar

Fig. 6: Janela de nova sessao do Xstart

Digite o novo nome da sesséo e clique em [OK].

Digite o nome do servidor UNIX/Linux remoto ou o enderego IP em [Servidor].

Selecione um dos protocolos suportados pelo servidor no campo [Protocolo].

Clique em [Configurar] para definir as opgdes de protocolo, como o nimero da porta ou o tempo de
limite.

Digite a conta de usuério do servidor remoto em [Nome de usuario].

8. Para salvar a senha do usuério na sess3o, defina o tipo de [Autenticagdo] como Senha e clique no bot&o
[Configurar] a direita.
A janela Configuragao da senha serd exibida.

o gk w

N
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Configurar senha ? >

Senha
[ ]salvar senha

Redefinir senha

o[ o

Fig. 7: Janela de configurar senha

9. Digite um comando para ser executado no servidor em [Comando]. Para executar o xterm, digite o
seguinte comando:

/usr/bin/X11/xterm —Is —display SDISPLAY

Nota:

Ao pressionar o botdo abaixo da etiqueta [Comando], serd exibida uma lista pratica de comandos xterm
geralmente usados registrados pelos tipos UNIX/Linux. Selecione o comando xterm adequado para a
distribuicdo UNIX/Linux a qual se conectar. Vocé também pode adicionar/remover comandos usados
freqlientemente abrindo a janela de Comandos registrados.

10. Clique em [Executar]. A janela do xterm ird abrir.

A test@test-virtual-machine: ~ - O *
testitest-virtual-machine: ~§ I

Fig. 8: Janela xterm

Se vocé tiver problemas ao usar o Xstart, visite nossa pagina de suporte ao cliente:

http://www.netsarang.com/support/main.html
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A maioria dos problemas é geralmente causada pelo firewall, o computador do usudrio ou pelas
configuragdes de rede. Em alguns casos, os usudrios podem precisar consultar os administradores da rede
ou do sistema.

Sair do Xmanager

Para encerrar um aplicativo X remota iniciado pelo Xstart ou Xmanager, selecione [Fechar] no menu do
sistema do servidor do Xmanager. Para mais detalhes sobre o menu do sistema do Xmanager, consulte
"Modo Janela".

Para sair automaticamente do servidor do Xmanager quando todos os aplicativos X remotos estiverem
fechados:

1. Selecione [Propriedades] no menu do sistema do servidor do Xmanager. A janela de Propriedades do
Perfil sera exibida.

2. Selecione [Sair do Xmanager quando todas as conexdes estiverem fechadas] na guia [Geral].
3. O servidor do Xmanager encerra quando todas as janelas das aplicagdes X estiverem fechadas.

Nota:

Se a opgdo [Sair do Xmanager quando todas as conexdes estiverem fechadas] ndo estiver selecionada, o
Xmanager serad inicializado quando todos as aplicagdes X remotas forem fechados e ficara pronto para
uma nova conexao de aplicagao X.
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Gerenciamento de sessao

As sessbes tém informacgdes de conexdo para se conectar a um servidor remoto. Os usudrios podem
especificar diferentes opgdes e perfis de servidor para cada conexdo, ao criar uma sessdo. Os tipos de
sessdo sdo divididos em sessdes XDMCP automaticas, sessdoes XDMCP estéticas e sessdes Xstart.

icone | Tipo de sessao Descri¢ao

XDMCP 0 Xmanager envia uma mensagem broadcast para a LAN local e encontra
automatico dinamicamente os servidores. Para encontrar outro servidor de sub-rede,
digite o endereco de IP do servidor na janela Opgdes.

Todas as sessdes automdticas usam as mesmas configuragdes. No
entanto, para alterar as configuragdes da sesséo, os usuarios poderao

= clicar com o bot&o direito do mouse em uma sesséo, selecionar [Salvar
como] e salvar a sessdo. Em seguida, clique com o bot&o direito do mouse
na sessdo recém-criada e selecione [Propriedades]. Neste caso, a sesséo
recém-criada torna-se uma sessdao XDMCP estatica.

XDMC A sessdo estatica é uma sessdo criada por um usuario. As sessoes
estatico estaticas podem ser criadas copiando (salvando) uma sessédo automatica
ou usando o assistente de nova sessao. Se um servidor remoto nao
responder a uma mensagem de solicitagdo XDMCP, o icone exibido ficara
escuro.

Os usuarios podem criar atalhos, alterar as configuragdes para esta sessé@o
e enviar esta sessdo para outros usuarios via e-mail, etc.

Xstart O Xmanager pode criar e gerenciar sessoes do Xstart. Além disso, os
usudrios também podem gerenciar essas sessdes diretamente no Xstart. O
Xmanager e o Xstart compartilham todas as sessdes do Xstart.

Ao Clique duas vezes nas sessdes do Xstart, os usuarios podem executar
uma aplicagdo X remota em seu PC Windows.

Nota:

A sessdo do Xstart é Util ao executar aplicagées X remotas uma a uma. Esta sessé@o se conecta a um servidor
remoto, executa automaticamente um comando designado e abre um aplicagdo X no PC Windows do
usuario.

A sessao XDMCP é util para trazer a interface da tela de login e todo o ambiente de trabalho do servidor

remoto para o PC Windows do usuario. O Xmanager suporta todos os ambientes de trabalho UNIX/Linux,
incluindo CDE, KDE e GNOME.
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Sessao Xstart

Ao criar uma sessdo do Xstart, uma aplicagédo X do servdidor remoto pode ser executado no PC do usuario. O
Xstart automatiza o processo de login no servidor remoto e executa aplicagdes X remotas designadas pelo
usudrio.

Os usuarios podem criar sessdes no Xstart e no Xmanager.

Para criar uma sessao com o Xstart:

©NO oA N

©

Execute o Xstart localizado na pasta do Xmanager.

Cliqgue em [Nova). A janela de Nova sesséo serd exibida.

Digite o nome da nova sesséo e clique em [OK].

Digite 0 nome do servidor UNIX/Linux remoto ou o enderego IP em [Servidor].

Selecione um dos protocolos suportados pelo servidor em [Protocolo].

Clique em [Configurar] para definir as opgbes por protocolo, como niimero da porta ou tempo de limite.
Digite a conta de usuério do servidor remoto em [Nome de usuario].

Para salvar a senha do usuério na sess3o, defina o tipo de [Autenticagdo] como Senha e clique no botao
[Configurar] a direita. A janela Configurar senha sera exibida.

Digite um comando a ser executado no servidor remoto em [Comando]. Para executar o xterm, digite o
seguinte comando:
/usr/bin/X11/xterm —Is —display SDISPLAY

Nota:
Ao pressionar o botdo abaixo da etiqueta [Comando], serd exibida uma lista pratica de comandos xterm

10.

geralmente usados registrados pelos tipos UNIX/Linux. Selecione o comando xterm adequado para a
distribuicao UNIX/Linux a qual se conectar. Vocé também pode adicionar/remover comandos usados
freqlientemente abrindo a janela de Comandos registrados.

SDISPLAY é convertido para o endereco IP do PC e o nimero de exibigdo que o servidor Xmanager esta
aguardando. No entanto, se o protocolo SSH estiver sendo utilizado, o DISPLAY é definido
automaticamente de acordo com o protocolo de encaminhamento do X11, entdo a opgdo '-display
SDISPLAY' ndo é necessdria. O Xstart ndo ird converter SDISPLAY durante a execugdo do comando.

Clique em [Salvar].

Para criar uma sessdo com o Xmanager:

1.
2.

© N o 2ok

—_

Execute o Xstart localizado na pasta do Xmanager.

Clique em [Arquivo] depois em [Novo] e selecione [Sess&o Xstart]. A janela Propriedades da nova sessdo
serd exibida.

Digite o nome da [Sess&o] no guia [Geral]. Certifique-se de que ndo inseriu um nome de sess&o duplicado
com um arquivo de sessado existente.

Digite o nome do servidor UNIX/Linux remoto ou o enderego IP em [Servidor].

Selecione um dos protocolos suportados pelo servidor em [Protocolo].

Clique em [Configurar] para definir as opgbes por protocolo, como niimero da porta ou tempo de limite.
Digite a conta de usuério do servidor remoto em [Nome de usuario].

Digite a senha para a conta de usuério em [Senha].

Digite um comando a ser executado no servidor remoto em [Comando de execug&o]. Por exemplo, digite
o comando a seguir para executar o xterm:
/usr/bin/X11/xterm —Is —display SDISPLAY

Clique em [OK].
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Nota:

Os usuarios também podem criar sessdes Xstart usando o Assistente de nova sessdo fornecido no
Xmanager. Certifique-se de que a categoria de sessdo do Xmanager esta definida como Xstart, depois
cligue no menu [Arquivo] e depois em [Novo] e selecione [Novo assistente de sessdo] para abrir o
assistente.

Para criar atalhos para sess6es Xstart:

1. Execute o Xstart.

2. Selecione uma sessdo na lista [Sess&o].

3. Clique no botdo de seta para ver mais menus e clique em [Criar atalho]. A janela Procurar pasta sera
exibida.

4. Selecione uma pasta na qual deseja criar o atalho.

Sessao automatica XDMCP

0 Xmanager envia uma mensagem de transmissdao XDMCP para a rede local ou para uma rede determinada
por um usudrio e mostra os servidores que responderam a mesma. Estas sessbes sdo criadas
automaticamente pelo Xmanager e os usudrios ndo precisam cria-las manualmente. Portanto, estas sessdes
sdo denominadas sessdes automaticas.

Geralmente, todos os sistemas UNIX/Linux suportam o servigo XDMCP, e vocé ndo deve ter problemas para
encontrar servidores na janela do Xmanager. Em alguns casos, um servidor remoto é configurado para ndo
suportar o servico XDMCP e, como resultado, ele ndo é exibido no Xmanager. Neste caso, entre em contato
com o administrador do sistema do servidor e solicite que o servigo XDMCP seja habilitado.

O Xmanager fornece uma opgéo para encontrar servidores em outras redes. Adicionalmente, oferece uma
opcéo para desativar a fungédo broadcast no caso de existirem muitos servidores na rede local

Para encontrar servidores em outra rede:
1. Execute o Xmanager.
2. Clique no menu [Ferramentas] e depois em [Opgdes]. A janela Opgoes sera exibida.

3. Digite o nome do servidor ou o enderego IP a ser localizado na seg&o [Procurar] ou digite o enderego
broadcast da rede para encontrar todos os servidores disponiveis (por exemplo, 192.168.0.255).

. Clique em [Adicionar].
5. Clique em [OK].

Para desativar a opgao de broadcast local:

1. Execute o Xmanager.

2. Clique no menu [Ferramentas] e depois em [Opgdes]. A janela Opgoes sera exibida.
3. Desmarque [Procurar por servidores locais (XDMCP Broadcast)].

4. Clique em [OK].

Nota:

Se houver muitos servidores na rede local do usuario e houver um nimero limitado de servidores para usar,
pode ser interessante desativar a opgao [Procurar por servidores locais (XDMCP Broadcast)] e adicionar
apenas os servidores necessarios na lista de enderegos de busca.
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Sessao estatica XDMCP

Além das sessdes automaticas, o Xmanager fornece suporte para sessdes estaticas, como passiva, query
XDMCP, broadcast XDMCP , XMDCP Indireto e Secure XDMCP. Ao contrario das sessdes automaticas, as
sessOes estaticas sdo sempre exibidas na janela do Xmanager e podem ser criadas, modificadas ou
excluidas pelos usuarios. Ao contrario das sessdes XDMCP, as sess0es passivas esperam passivamente pela
solicitagdo de uma aplicagdo X, mas sdo agrupadas com sessdes XDMCP simplesmente pelo fato de nédo
serem sessoOes Xstart.

Para criar sessoes passivas:
1. Execute o Xmanager.
2. Selecione XMDCP na categoria de sessdes a esquerda.

3. Clique no menu [Arquivo] e depois em [Novo] e selecione [Novo assistente de sessdo]. Sera exibida a
janela [Novo assistente de sessao].

4.  Selecione Nenhum (Passivo) em [Método] e clique em [Proximo].

5.  Selecione um perfil de servidor em [Perfil de servidor X] e clique em [Préximo].
6. Digite um nome de sessdo em [Nome].

7. Clique em [Finalizar].

Nota:

Quando uma sessao passiva é executada, o Xmanager entra em um modo no qual ele fica esperando por uma
conexao de aplicagéo X. Os usuarios podem entédo executar uma aplicagdo X remota usando o Xstart ou um
programa de terminal, como o telnet.

Para criar uma sessao XDMCP de query/broadcast/indirect/secure:
1. Execute o Xmanager.
2. Selecione XMDCP na categoria de sessdes a esquerda.

3. Clique no menu [Arquivo] e depois em [Novo] e selecione [Novo assistente de sessdo]. Serd exibida a
janela [Novo assistente de sessao).

4.  Selecione em método XMDCP Query, XDMCP Broadcast, XDMCP Indirect, ou Secure XDMCP.

Nota:

As conexbes Query XDMCP séao feitas diretamente com um servidor designado e a interface da tela de login
pode ser apresentada na janela do usudrio.

As conex6es XDMCP Broadcast sdo um método no qual o Xmanager abre a janela de Selegdo e lista os
servidores disponiveis para conexao.

As conexbes XDMCP Indirect sdo semelhantes as conexdes XMDCP Broadcast. No entanto, a janela de Selecao
é exibida por um servidor remoto designado, e ndo pelo Xmanager.

As conexbes Secure XDMCP podem ser usadas quando o Xmanager esta dentro de um firewall ou de uma rede
privada e o servidor remoto esta fora do firewall ou da rede privada e, portanto, os usudrios ndo podem
fazer uma conexdo XDMCP direta. Se o servidor SSH estiver em execug¢do neste servidor remoto, as
conexées XDMCP com o servidor remoto podem ser realizadas utilizando o tinel SSH da conexao Secure
XDMCP.

Digite o nome do servidor remoto ou o endereco IP em [Servidor] e clique em [Préximo].
Selecione o perfil do servidor em [Perfil do servidor X] e clique em [Préximo].

Digite o nome de sessdo em [Nome].

Clique em [Finalizar].

© N oo
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Para criar atalhos para sessoes estaticas:

1. Run Xmanager.

2. Clique com o botao direito do mouse em uma sesséo.
3. Selecione [Criar atalho].

Para enviar sessoes por e-mail:

1. Execute o Xmanager.

2. Clique com o bot&o direito do mouse em uma sessao.

3. Clique em enviar [Enviar para] e selecione [Destinatério de e-mail].

Para trazer sessoes para o Xmanager:
1. Arraste uma sessdo de uma pasta externa.
2. Solte-a najanela do Xmanager.

Nota:
Apenas as sessdes estaticas salvas em um arquivo podem ser arrastadas e soltas. As sessdes automaticas
nao podem ser arrastadas.

Para compartilhar sessdes com outros usuarios:

1. Execute o Xmanager.

2. Clique com o botéo direito do mouse em uma sesséo.
3. Selecione [Compartilhar].

Nota:

Esta tarefa requer permissdes de administrador. As sessdes compartilhadas sdo movidas para uma pasta
compartilhada. Por padrdo, o Xmanager tem as sessGes compartilhadas desativadas. As sessdes
compartilhadas podem ser mostradas navegando para o menu [Ferramentas] e selecionando [Opg&es].

Para salvar sessdes automaticas como uma sessao estatica:

1. Execute o Xmanager.

2.  Selecione uma sessao automatica e clique com o botao direito do mouse sobre ele.
3. Selecione [Salvar como].

Configuragoes das propriedades da sessao

Um arquivo de sessdo tem informacdes basicas de conexdo, como o nome de servidor e o nimero da porta.
Além disso, os usudrios podem modificar as configuragdes XDMCP, um endereco de conexdo, um perfil de
servidor e um nimero de exibigao.

Para alterar as informagdes da conexao de um arquivo de sessao:

1. Execute o Xmanager.

2. Clique com o botéo direito do mouse em um arquivo de sesséo.

3. Selecione [Propriedades]. A janela Propriedades da sessao sera exibida.

4. Modifique as informagdes de conexdo na segdo [Conexdo] da guia [Geral].

Nota:
Para obter detalhes sobre as propriedades da sessdo XDMCP e da sessdo Xstart, consulte 'Propriedades da
sessdo XDMCP' e 'Propriedades da sessao Xstart'.
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Para atribuir um niimero de exibigao:

Execute o Xmanager.

Clique com o botao direito do mouse em um arquivo de sesséo.
Selecione [Propriedades]. A janela Propriedades da sesséo sera exibida.
Clique na guia [X Server].

Desative [Atribuir nimero de exibigdo automaticamente].

Digite o nimero de exibigdo em [NUmero de exibig&o].

Clique em [OK].

NooswNR

Nota:

Caso o numero de exibi¢cdo seja alocado automaticamente, cada sessdo mantera um numero de exibi¢ao
intrinseco a partir do nimero de exibi¢cao padrao definido no perfil. Quando varias sess6es do Xmanager
sdo executadas, cada sessdo recebe um numero de exibicdo exclusivo e é exibida na barra de titulo do
Xmanager (por exemplo, [:0.0]). O primeiro nimero é o nimero do visor e o segundo nimero é o nimero
da tela. No Xmanager, o numero da tela é sempre 0.

Os numeros de exibigcdo devem ser um valor entre -4976 e 32767. O Xmanager obtém numeros das portas
TCP adicionando 6000 a um numero de exibicdo. Por exemplo, se um usuario digitar o nimero 10 em
[Numero de exibi¢do], o Xmanager se comunica com as aplicagdes X usando a porta TCP 6010. Alguns
servidores UNIX ndo conseguem reconhecer um numero de trés digitos. Portanto, é recomendado usar
um numero menor que 100. Alguns sistemas ndo suportam a porta inicial padrao da janela X de 6000.
Neste caso, os usudrios podem utilizar valores negativos (-) como a porta 5999(-1), 5998(-2), etc.

Para designar um perfil especifico para uma sessao:

Execute o Xmanager.

Clique com o botao direito do mouse em um arquivo de sesséo.
Selecione [Propriedades]. A janela Propriedades da sessao sera exibida.
Clique na guia [X Server].

Selecione um perfil da lista [Perfil do Servidor]..

Clique em [OK].
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Propriedades da sessao XDMCP

A seguir estdo as descrigdes dos itens relacionados a conexdo nas propriedades da sessdo XDMCP. Os itens
sdo exibidos na guia [Geral] da janela Propriedades da sessdao XDMCP.

Método

Os métodos de conexdo de sessdo sdo Nenhuma (Passivo), XDMCP Query, XDMCP Broadcast, XDMCP
Indirect e Secure XDMCP.

Para obter mais informagdes sobre cada método de conexao, consulte 'Sessdo XDMCP estética'.

Servidor
Digite o nome do servidor remoto ou o endereco IP para conexao.

Verifique se um gerenciador de exibicdo estd em operacdo no servidor remoto. A maioria das distribui¢des
UNIX/Linux usa dtlogin, kdm, gdm, lightdm, ou xdm como gerenciador de exibi¢ao.

Numero da porta
Digite o nimero da porta do gerenciador de exibicdo remoto. O valor padrdao é UDP 177.
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Usar padrao
Defina o nimero da porta com o valor padrdao UDP 177.

Enderego local

Selecione um dos enderegos de IP do sistema do usudrio. Esta opgao é usada apenas quando o sistema do
usudrio tem vdarios enderegos IP.

Se a opgdo Selegdo automadtica for selecionada na lista, o Xmanager encontrard um enderego de IP
apropriado para a conexdo. Se o Xmanager ndo encontrar um enderego apropriado, abra a janela Seletor de
IP para que um usudrio selecione diretamente um enderego.

O gerenciador de exibicdo em um servidor remoto se conectard ao enderego de IP selecionado por um

usudrio. Se um enderego IP inadequado for selecionado, o gerenciador de tela ndo poderd se conectar ao
Xmanager e a tela de login ndo podera ser exibida.

Enderego de conexao

Essa opgdo é necessdria quando os usuarios se conectam usando encaminhamento de porta em um
ambiente de rede limitado, como um firewall ou servidor proxy, e quando o enderego de conexdo automatica
ndo funciona corretamente devido as configuragdes do servidor XDM, mesmo que a conexao Secure XDMCP
esteja selecionada. Quando o Windows do usudrio estiver em uma rede privada com um firewall, o Xmanager
ndo podera obter uma janela de login remota com uma conexdo XDMCP, pois o firewall bloqueia as conexdes
de entrada. Assim, o gerenciador de exibigdo remota nao sera capaz de alcangar o Xmanager no PC Windows
do usuario. Para usar este recurso, os usuarios precisam alocar uma porta de escuta no firewall e encaminhar
as conexdes de entrada para o seu Windows.

Tipo do enderego

Selecione o usuario definido ao usar um servidor proxy ou tentar fazer uma conexdao XDMCP em um ambiente

bloqueado por um firewall. Ao usar o Secure XDMCP, se o enderego de conexdo automatica falhar, selecione
o

enderego IP do servidor SSH ou o enderego Loopback (127.0.0.0.1).

Enderego de IP

Se o [Tipo de enderego] for selecionado como Definido pelo usudrio, insira o enderego IP do servidor proxy ou
do servidor de firewall. O controle remoto o gerenciador de exibigao tentard fazer a conexado usando este
endereco e o servidor proxy encaminhara a conexao para

o sistema do usudrio.

Numero da porta
Se o [Tipo de enderego] for selecionado como definido pelo usuario, atribua um nimero de porta TCP a um
servidor proxy e a aguardar o encaminhamento de porta.

Por exemplo, vamos assumir que o computador do usuario usa 192.168.1.100, um enderecgo de IP privado, e o
servidor de firewall usa 192.168.1.1, um enderego de IP privado. Além disso, o firewall usa 210.100.xxx.10, um
endereco de IP publico, para uma conexdo externa com a Internet, e o enderego de IP do servidor UNIX é
210.100.xxx.100.

Neste caso, vocé precisara configurar o firewall para encaminhar as conexdes de entrada (210.100.xxx.10,
porta nimero 6010) para o Xmanager (192.168.1.100, porta nimero 6010) em seu Windows. Isto € chamado
de encaminhamento de portas. Para esta configuragdo, faga uma consulta ao administrador do sistema de
firewall.

Agora, digite 210.100.xxx.100 na area [Servidor] do campo [Conex&o] e selecione definido pelo usudrio como
[Tipo de enderego] em [Enderego da conexdo]. Em seguida, digite 210.100.xxx.10 em [Endereco de IP] e digite
6010 em [Numero da porta). Clique na guia [X Server], desmarque a opgao [Atribuir nimero de exibigéo
automaticamente] e digite 10 (TCP 6010) em [Nimero de exibigao].
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O processo de definigdo de [Enderego da conexdo] ao conectar com um servidor externo através de um
roteador é descrito em 'Configuragéo relacionada ao Firewall'.

Propriedades da sessao Xstart

A seguir estdo as descri¢goes dos itens relacionados a conexao nas propriedades da sessao Xstart. Os itens
sdo exibidos na guia [Geral] da janela de Propriedades da sessao Xstart.

Servidor

Digite o nome do servidor UNIX/Linux remoto ou o endereco IP. E mais rapido e mais estavel inserir um
endereco de IP do que um nome de servidor, porque o Xstart ndo precisard se conectar a um servidor de
nomes.

Protocolo

Selecione um protocolo para a conexdo remota do servidor. O Xstart suporta protocolos SSH, TELNET, RSH,
REXEC, RLOGIN e LOCAL. Antes de selecionar um protocolo, certifique-se de verificar se o servidor remoto
suporta ou ndo o protocolo.

SSH é um protocolo para conexdes seguras com um servidor remoto. O SSH fornece autenticagdo de usuario
de chave publica, poderosa criptografia de dados e fungdes de encaminhamento X11. Usando o protocolo
SSH, um aplicativo X remoto pode ser executado com seguranga usando a criptografia poderosa, mesmo
em um ambiente de rede vulneravel a segurancga. Além disso, o SSH permite conexdes convenientes com
um servidor localizado do outro lado de um firewall. Um usudario em uma rede privada pode executar uma
aplicagdo X em outra rede usando a fungdo de encaminhamento do X11.

TELNET é um protocolo legado para usar um terminal remoto. E suportado pela maioria dos servidores, como
UNIX, Linux e VMS. N&o é tipicamente utilizado em sistemas modernos devido a sua fraca seguranga.

RSH é um protocolo simples para conectar com um servidor remoto e executar um comando designado. Ele
nao requer uma senha e deve ser usado com cautela quando a seguranga é uma preocupagao.

REXEC é um protocolo para executar um comando em um servidor remoto. Embora as fungdes sejam quase
semelhantes as do RSH, o REXEC requer uma senha para a conexao.

RLOGIN é um programa simples para conectar com um servidor remoto e obter shells de login. Embora
similar ao TELNET, o RLOGIN autentica usudrios em um método similar ao RSH.

LOCAL é para executar um aplicagéo X instalada no PC de um usuario, ndo um servidor remoto.

Nota:

Para TELNET, RSH, REXEC e RLOGIN, as versdes mais recentes do UNIX/Linux ndo permitem conexdes com
as configuragdes padréao.

Configurar
Abra a janela Configurar protocolo em fungao do protocolo selecionado e defina a porta de conexao, o tempo
de limite e as opgdes por protocolo.

Nome de usudrio
Entre com a conta de usudrio do servidor remoto.

Autenticacao
Selecione um método de autenticagdo entre Senha, Chave Publica, Teclado Interativo, GSSAPI e PKCS11. Se o

método de autenticagdo selecionado ndo for suportado pelo servidor SSH, uma janela solicitando
informacgdes sobre o método de autenticagdo do usudrio serd exibida durante a conexao.

Nota:

Se o PC executando o Xshell estiver utilizando um mddulo Kerberos suportado pelo Xshell, o Xshell s6 podera
se autenticar automaticamente no servidor SSH se a autenticagdo GSSAPI for selecionada.
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Comando de execugao
Digite um comando para ser executado no servidor remoto.
Por exemplo, se um usuario executa o xterm, o comando de execugao é o seguinte:
/usr/bin/X11/xterm —display SDISPLAY
A variavel "SDISPLAY" é convertida para um valor apropriado pelo Xstart. Em geral, ela é convertida para

"192.168.1.100:0.0" quando o enderego IP do seu Windows é "192.168.1.100". Para atribuir o valor
diretamente, o seguinte comando é executado:

/usr/bin/X11/xterm —display 192.168.1.100:0.0
Além disso, a varidvel 'SPCADDR' e a variavel 'SDISPNO' podem ser convertidas. Neste caso, o comando de
execugao é o seguinte:

/usr/bin/X11/xterm —display SPCADDR:SDISPNO
Se o PC do usudrio usar varios enderecos de IP, o Xstart os altera automaticamente para valores apropriados.

Se utilizar o protocolo SSH, o DISPLAY é automaticamente definido de acordo com o protocolo de
encaminhamento do X11, entdo a opgado -display SDISPLAY' ndo é necesséria. Neste caso, tentar alterar a
variavel $DISPLAY através da caixa de comando sera ignorado pelo Xstart.

Comando registrado (botdes de seta)

Clique neste botao para selecionar um comando padrdo no menu. Ao selecionar um comando no menu, os
usudrios podem inserir um comando longo com apenas um Unico clique.

Selecione [Adicionar/Remover] para exibir a janela de Comandos registrados. Na janela, registre os
comandos frequentemente utilizados.

Exibir janela de status da conexao

Selecione esta opgdo para verificar o status da conexdo ou as mensagens transferidas de um servidor
remoto. Esta opgdo é util ao diagnosticar por que o Xstart falhou em executar uma aplicagdo X. Embora a
janela de status de conexdo permita a entrada/saida simples, ela ndo é adequada para o trabalho do terminal
relacionado ao status da conexao ou mensagens de erro.

Configuragoes do protocolo SSH

Defina as seguintes opgdes relacionadas ao SSH para uma sessdo do Xstart ou uma sessédo Secure XDMCP
na qual o protocolo SSH esteja selecionado.

Nota:

Para definir o protocolo SSH, designe o protocolo como SSH na guia 'Propriedades da sessdo Xstart' [Geral] e
clique em [Configurar]. Em alternativa, os utilizadores podem designar o método de ligagdo como Secure
XDMCP na guia 'Propriedades da sessdo XDMCP' [Geral] e clicar em [Configurar].

Configurar Secure XDMCP
Guia SSH

0 servidor SSH é diferente do servidor XDMCP

O Secure XDMCP é um método de conexdo que permite que os clientes X se conectem ao Xmanager do PC
através de tunelamento SSH. Se o servidor SSH ndo estiver em execugao no servidor XDM, é necessario um
servidor proxy para o tinel SSH. Esta opgao é para configurar este servidor proxy SSH.

Servidor
Digite o nome do servidor ou o enderego de IP do servidor proxy para o tunel SSH. Neste caso, os usuarios

precisam configurar o servidor proxy SSH para que ele possa se vincular ndo apenas ao enderego de
loopback

(127.0.0.0.1), mas também a conexdes externas.
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Numero da porta
Digite o nimero da porta a ser usada na conexdo SSH.

Usar padrao
Defina o [Nimero da porta] como 22, a porta padréo do protocolo SSH.

Versao preferencial

Selecione uma versdo de protocolo SSH para usar. O SSH2 é recomendado uma vez que fornece mais
seguranga e mais funcionalidades do que o SSH1.

Enviar sinal de keep alive

Envie um sinal keep alive para um servidor remoto. Esta fungédo é usada para evitar a desconexao enquanto
um usuario esta temporariamente ausente. Em alguns ambientes de rede, um sistema de gateway ou firewall
pode terminar conexdes sem aviso prévio quando a conexdo estiver ociosa por um periodo de tempo
especificado.

Nome de usuario
Defina o nome de usudrio usado para conectar ao servidor SSH.

Método

Selecione o método a ser usado para autenticagao do usuario. Os métodos de autenticagdo SSH suportados
incluem Senha, Chave publica, Teclado interativo, GSSAPI e PKCS#11. Se estiver usando os métodos GSSAPI
ou PKCS#11, clique no bot&o [Configurar] e insira as informagdes necessarias.

Senha
Se 0 método interativo Senha ou Teclado estiver selecionado, a senha deve ser inserida aqui.

Chave do usuario

Se o método Chave publica tiver sido selecionado, o usuario pode especificar qual chave de usudrio usar.
Clique em [Procurar] para selecionar a chave do usuario. Os usudarios também podem criar, modificar, excluir,
importar e exportar chaves do usudrio a partir da janela Chave do usudrio. Para obter mais informagdes sobre
chaves publicas e gerenciamento de chaves do usuario, consulte "Autenticagdo de usuario com chave
publica" e "Janela de chaves do usuario".

Frase secreta

Se o método de Chave publica for selecionado, a frase secreta da chave do usuario deve ser inserida aqui. A
frase secreta da chave do usudrio pode ser alterada na janela Chave do usuario.

Usar agente de autenticagao SSH (Xagent)

Se optar por usar Xagent, a autenticagao de chave publica é priorizada.

O Xagent é um agente de autenticagdo SSH. O Xagent armazena chaves de usudrio que s@o usadas para
autenticagdo de chave publica e passa a chave para o cliente SSH quando necessario.

0 Xagent mantém uma lista de todas as chaves de usuario do cliente SSH e, se necessdrio, solicita ao usuario
uma frase secreta. Uma vez que a senha de chave correta tenha sido inserida, o Xagent descriptografa a
chave e ela é armazenada na memédria. Portanto, com o Xagent, os usudrios podem inserir uma frase secreta
uma vez e usar a chave vdrias vezes.

Guia opgoes

Criptografia

Os algoritmos de criptografia sdo usados para criptografar e descriptografar o trafego de rede. Os usuarios
podem selecionar seus algoritmos preferidos na lista. Se <Lista de Cifras> estiver selecionado, varios
algoritmos podem ser testados em ordem de preferéncia. Para modificar a <Lista de Cifras>, clique em
[Editar].

26 | Pagina



MAC

MAC (Message Authentication Code) garante que os dados transferidos através de uma rede ndo serdo
alterados por terceiros. Ele fornece uma maior seguranga do protocolo SSH2 sobre o SSH1. Os usuarios
podem selecionar seus algoritmos MAC preferidos a partir de uma lista. Se a <Lista de MACs> for
selecionado, varios algoritmos podem ser utilizados em ordem de preferéncia. Para modificar <Lista de
MACs>, clique em [Editar].

Troca de chaves

Estas s@o as opgdes para a troca de chave inicial SSH. O usuario pode selecionar o algoritmo desejado na
lista. Tenha em mente que se o servidor ndo suportar o algoritmo selecionado, a conexao ira falhar.

Comprimir os dados da rede (usando compressao ZLIB)

Selecione esta opgdo para comprimir todo o trafego de dados com o algoritmo ZLIB. A compresséao ira
fornecer um melhor desempenho em um ambiente de rede mais lento. Dependendo da aplicagao X utilizada,
os dados de rede podem ser reduzidos entre 15% até 80%.

Guia de tunelamento

As sessoOes Secure XDMCP ou as sessdes de protocolo Xstart SSH utilizam o encaminhamento X11
(encaminhamento TCP/IP usando o protocolo SSH) para usar aplicagdes X. O usudrio também pode usar o
encaminhamento geral (tunelamento SSH) e pode listar, adicionar, editar e remover canais de tunelamento
SSH registrados na sesséo.

Caixa de listagem
Esta area lista as regras de encaminhamento TCP/IP armazenadas no arquivo de sessao atual.

Adicionar
Os usuarios podem adicionar uma nova regra de encaminhamento TCP/IP.
Tipo(Diregao):
e Ao usar o encaminhamento local, a conexdo através da porta de escuta do PC local é
encaminhada para uma porta especifica do servidor de destino.
e Ao usar o encaminhamento remoto, a conexao através da porta de escuta do servidor remoto é
encaminhada para uma porta especifica do servidor de destino.

e 0O encaminhamento dinamico funciona da mesma forma que o encaminhamento local, exceto
que o servidor de destino nao é especificado. Para referéncia, o encaminhamento dindmico usa o
protocolo SOCKS com um numero de porta padrao 1080.

Origem do servidor: Esta é o servidor para receber pacotes durante o encaminhamento. Se estiver usando o
encaminhamento local, os usudrios poderdo entrar no localhost. Se um enderego de IP for inserido, ele
pode ser configurado separadamente para cada dispositivo de rede.

Porta de escuta: Este é o nimero da porta do servidor para receber pacotes durante o encaminhamento. Se
um enderego de IP foi inserido como o servidor de origem, ele podera ser configurado separadamente para
cada dispositivo de rede.

Permitir apenas conexdes locais: Se esta opgdo estiver ativada, o acesso a porta especificada serd
bloqueada para outros PCs ou servidores. Somente o encaminhamento solicitado localmente sera
processado.

Servidor de destino: Digite 0 nome do servidor ou enderego de IP para onde os pacotes recebidos na porta de
origem do servidor de origem serdo encaminhados.

Porta de destino: Este € o nimero da porta do servidor de destino para a qual os pacotes que chegam na
porta de origem do servidor de origem serdo encaminhados.

Descrigao: Digite uma descrigdo da regra de envio.
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Editar
Editar a regra de envio selecionada a partir da lista.

Remover
Remove a regra de encaminhamento selecionada da lista.

Configuragao do protocolo SSH das sessdes Xstart

Guia geral

Versao preferencial
Selecione uma versdo de protocolo SSH para usar. O SSH2 é recomendado uma vez que fornece mais
seguranga e mais funcionalidades do que o SSH1.

Numero da porta
Digite o nimero da porta a ser usada na conexdo SSH.

Usar padrao
Defina o [Nimero da porta] como 22, a porta padréo do protocolo SSH.

Enviar sinal de keep alive

Envie um sinal keep alive para um servidor remoto. Esta fungédo é usada para evitar a desconexao enquanto
um usuario esta temporariamente ausente. Em alguns ambientes de rede, um sistema de gateway ou firewall
pode terminar conexdes sem aviso prévio quando a conexdo estiver ociosa por um periodo de tempo
especificado.

Método

Selecione o método a ser usado para autenticagao do usuario. Os métodos de autenticagdo SSH suportados
incluem Senha, Chave publica, Teclado interativo, GSSAPI e PKCS#11. Se estiver usando os métodos GSSAPI
ou PKCS#11, cligue no bot&o [Configurar] e insira as informagbes necessarias.

Chave do usuario

Se o método Chave publica tiver sido selecionado, o usuario pode especificar qual chave de usudrio usar.
Clique em [Procurar] para selecionar a chave do usuario. Os usudarios também podem criar, modificar, excluir,
importar e exportar chaves do usudrio a partir da janela Chave do usudrio. Para obter mais informagdes sobre
chaves publicas e gerenciamento de chaves do usuario, consulte "Autenticagdo de usuario com chave
publica" e "Janela de chaves do usuario".

Frase secreta

Se o método de Chave publica for selecionado, a frase secreta da chave do usuario deve ser inserida aqui. A
frase secreta da chave do usuario pode ser alterada na janela Chave do usuario.

Usar agente de autenticagdo SSH (Xagent)

Se optar por usar Xagent, a autenticagao de chave publica é priorizada.

O Xagent é um agente de autenticagdo SSH. O Xagent armazena chaves de usudrio que sé@o usadas para
autenticagdo de chave publica e passa a chave para o cliente SSH quando necessario.

0 Xagent mantém uma lista de todas as chaves de usuario do cliente SSH e, se necessdrio, solicita ao usuario
uma frase secreta. Uma vez que a senha de chave correta tenha sido inserida, o Xagent descriptografa a
chave e ela é armazenada na memédria. Portanto, com o Xagent, os usudrios podem inserir uma frase secreta
uma vez e usar a chave varias vezes.
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Guia opgoes

Criptografia

Os algoritmos de criptografia sdo usados para criptografar e descriptografar o trafego de rede. Os usudrios
podem selecionar seus algoritmos preferidos na lista. Se <Lista de Cifras> estiver selecionado, varios
algoritmos podem ser testados em ordem de preferéncia. Para modificar a <Lista de Cifras>, clique em
[Editar].

MAC

MAC (Message Authentication Code) garante que os dados transferidos através de uma rede nédo serdo
alterados por terceiros. Ele fornece uma maior seguranga do protocolo SSH2 sobre o SSH1. Os usuarios
podem selecionar seus algoritmos MAC preferidos a partir de uma lista. Se a <Lista de MACs> for
selecionado, vérios algoritmos podem ser utilizados em ordem de preferéncia. Para modificar <Lista de
MACs>, clique em [Editar].

Troca de chaves

Estas sdo as opcgdes para a troca de chave inicial SSH. O usudrio pode selecionar o algoritmo desejado na
lista. Tenha em mente que se o servidor ndo suportar o algoritmo selecionado, a conexao ira falhar.

Comprimir os dados da rede (usando compressao ZLIB)

Selecione esta opgdo para comprimir todo o trafego de dados com o algoritmo ZLIB. A compressao ira
fornecer um melhor desempenho em um ambiente de rede mais lento. Dependendo da aplicagéo X utilizada,
os dados de rede podem ser reduzidos entre 15% até 80%.

Guia de tunelamento

As sessOes Secure XDMCP ou as sessdes de protocolo Xstart SSH utilizam o encaminhamento X11
(encaminhamento TCP/IP usando o protocolo SSH) para usar aplicagdes X. O usuério também pode usar o
encaminhamento geral (tunelamento SSH) e pode listar, adicionar, editar e remover canais de tunelamento
SSH registrados na sesséo.

Caixa de listagem
Esta area lista as regras de encaminhamento TCP/IP armazenadas no arquivo de sessao atual.

Adicionar
Os usudrios podem adicionar uma nova regra de encaminhamento TCP/IP.

Tipo(Diregao):
e Ao usar o encaminhamento local, a conexdo através da porta de escuta do PC local é
encaminhada para uma porta especifica do servidor de destino.

e Ao usar o encaminhamento remoto, a conexdo através da porta de escuta do servidor remoto é
encaminhada para uma porta especifica do servidor de destino.

e 0 encaminhamento dindmico funciona da mesma forma que o encaminhamento local, exceto
que o servidor de destino nao é especificado. Para referéncia, o encaminhamento dindmico usa o
protocolo SOCKS com um numero de porta padrao 1080.

Origem do servidor: Esta é o servidor para receber pacotes durante o encaminhamento. Se estiver usando o
encaminhamento local, os usuarios poderdo entrar no localhost. Se um enderego de IP for inserido, ele
pode ser configurado separadamente para cada dispositivo de rede.

Porta de escuta: Este é o nimero da porta do servidor para receber pacotes durante o encaminhamento. Se
um endereco de IP foi inserido como o servidor de origem, ele podera ser configurado separadamente para
cada dispositivo de rede.

Permitir apenas conexdes locais: Se esta opcdo estiver ativada, o acesso a porta especificada sera
bloqueada para outros PCs ou servidores. Somente o encaminhamento solicitado localmente sera
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processado.

Servidor de destino: Digite o nome do servidor ou enderego de IP para onde os pacotes recebidos na porta de
origem do servidor de origem serdo encaminhados.

Porta de destino: Este é o numero da porta do servidor de destino para a qual os pacotes que chegam na
porta de origem do servidor de origem serdao encaminhados.

Editar
Editar a regra de encaminhamento selecionada na lista.

Remover
Remove a regra de encaminhamento selecionada da caixa de listagem.

Configuracoes da janela do Xmanager

A Janela do Xmanager é semelhante ao Explorador de arquivos e consiste em menus, botdes padrdo, uma
barra de enderecos, espacgo de trabalho e uma barra de status.

0 espaco de trabalho consiste em uma arvore de categorias da sessdo e uma lista de icones. As categorias
de sessdo incluem sessdo XDMCP, sessdo Xstart, sessdo Xshell e sessdo Xftp.

Uma opgédo para mostrar ou ocultar as sessdes Xshell e do Xftp é fornecida na janela Opgdes [Sessdes]. Além
disso, a pasta da sessdo XDMCP e Xstart podem ser atribuidas. Quando varios usudrios atribuem uma pasta
de rede como um caminho de sessao, todos os usudrios podem usar as mesmas sessodes.

Para alterar o local da sessao:

1. Execute o Xmanager.

2. Clique com o botéo direito do mouse em um arquivo de sesséo.
3. Clique na guia [Sessdes].

4. Insira a pasta da sess&o para alterar em [Local da sess&o].

Nota:
Para restaurar o caminho de sesséo original, clique em [Restaurar caminho da sesséo padrao].

Configuragao de coluna
A janela Colunas permite que vocé ajuste as colunas do Xmanager quando estiver na visualizagdo [Detalhes].

Para modificar informagoes da coluna:

1. Execute o Xmanager.

2. Clique no menu [Visualizar] e depois em [Colunas]. A janela Colunas sera exibida.
3. Selecione ou desmarque uma coluna para mostrar ou ocultar.

Criar uma pasta para sessao

Os usuadrios podem conectar todas as sessdes a0 mesmo tempo, gerenciando as sessdes com uma pasta.
Além disso, o gerenciamento de sessdes, criagdes, exclusdo, categorizagéo, etc. torna-se muito mais fécil
qguando se usa pastas de sessdo.

Para criar uma nova pasta de sessao:
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1.

Execute o Xmanager.

2. Clique em [Arquivo] depois [Novo] e selecione [Pastal].
3. Digite o nome da pasta.
Exportar

As sessOes exportadas s@o salvas em um unico arquivo pratico. Quando este arquivo é importado de outro
computador onde o Xmanager esta instalado, as sessbOes importadas podem ser usadas sem uma
configuragéo adicional.

Para exportar sessoes:

1. Execute o Xmanager.

2. Clique no menu [Arquivo] e depois [Exportar]. Sera exibido o Assistente de importagdo/exportagao.

3.  Selecione o produto para o qual deseja exportar as sessoes e clique em [Avangar].

4. Selecione um local para salvar o arquivo de sessbes exportado e clique em [Avancar]. Os resultados da
exportacao das sessoes serdo exibidos.

5.  Clique em [Finalizar] para concluir a exportagdo das sessoes.

Importar

O Xmanager pode importar sessdes de verses anteriores ou arquivos de sessd@o exportados de outros
computadores.

Para importar sessoes:

1.

2.
3.
4

o

Execute o Xmanager.
Clique no menu [Arquivo] e depois [Importar]. Sera exibido o Assistente de importagédo/exportagéo.
Digite a localizag&do do arquivo ou clique em [...] para procurar um arquivo de sesséo.

Em [Agdo] o usuario pode selecionar como converter o arquivo de sessdo. Certas informagdes do
arquivo de sessdo original podem nao ser convertidas durante a conversao.

Selecione como lidar com arquivos de sess3o [Se a sessdo existir].

Clique em [Proximo] para passar para a proxima etapa. Os produtos incluidos nas contagens de arquivos
e sessoes serdo exibidos.

Selecione um produto para o qual importar uma sessdo e clique em [Avancgar]. As sessdes s&o
importadas e os resultados serdo exibidos.

Clique em [Finalizar] para concluir a importagéo da sesséo.
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Conexao

Os seguintes detalhes sobre como usar o Xmanager e o Xstart para uma conexdao com um servidor remoto.
Geralmente, o Xmanager ¢ utilizado para conexdes a um servidor remoto usando os protocolos XDMCP. O
Xstart é utilizado quando se executam aplicagdes X simples em um servidor remoto.

Conectar-se usando o Xmanager

O Xmanager transmite uma mensagem de consulta XDMCP para a rede local ou para um servidor designado
e exibe automaticamente os servidores que respondem a mensagem de consulta.

Para se conectar a um servidor XDMCP:
1. Execute o Xmanager. Os servidores disponiveis para conexao serdo exibidos automaticamente.

Nota:

Para listar os servidores disponiveis para conexdo na rede local, a opgdo [Procurar por servidores locais
(XDMCP Broadcast)] deve estar ativada. Para configuragbes na pesquisa de servidor local, consulte
‘Sessdao XDMCP automatica'.

2. Clique duas vezes em um servidor para conexdo. O servidor do Xmanager serd inicializado e uma
conexdo com a servidor sera feita com o protocolo XDMCP.

Nota:

Para atualizar a lista de servidores disponiveis para conexdo XDMCP, clique no menu [Visualizar] ->
[Atualizar].

Para conectar a um servidor a partir da barra de enderegos:

1. Execute o Xmanager.

2. Digite o nome do servidor ou o enderego IP para conexao na barra de enderegos.
3. Pressione a tecla Enter.

Nota:
Para mais detalhes sobre a utilizagado da barra de enderecgos, consulte '‘Barra de enderegos do Xmanager'.
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Barra de enderecos do Xmanager

A barra de enderegos do Xmanager € uma forma pratica de se conectar a um servidor em tempo real. As
regras para enderecgos inseridos na barra de enderegos sao descritas a seguir.

hostname (ou enderego de ip)

xdmcp://hostname
xstart://nomedasesséo
xsession://nomedasesséo
ssh://[username[:password]@]hostnamel[:porta][/]
telnet://[username[:password]@]hostnamel[:porta][/]
rlogin://[username[:password]@]hostname[:porta][/]
ftp://[username[:passwordl@]hostnamel[:porta][/]
sftp://[username[:password]@]hostnamel[:porta][/]

Os protocolos utilizaveis sdo xdmcp, xstart, xsession, ssh, telnet, rlogin, ftp e sftp. Quando nenhum protocolo
é atribuido, o xdmcp é usado como o protocolo padrdo. O protocolo xdmcp usa a porta UDP 177 como porta
padréo.

Consulte os exemplos a seguir:

Exemplo Descri¢ao
foobar.com Conecte-se ao foobar.com usando o protocolo XDMCP.
xdmcp://foobar.com
xstart://mysession Executa uma sessao Xstart com o nome de mysession.
xsession://cdesession Executa uma sessdo estatica com o nome de cdesession.
ssh://myhost:22/ Executa o Xshell e estabelece uma conexé@o com a porta 22 do

myhost usando um protocolo SSH. Para executar este comando, o
programa Xshell deve estar instalado no computador.

telnet://user.pass@myhost Executa o Xshell e estabelece uma conex@o com o myhost usando
um protocolo TELNET. O nome de usuario e a senha sé@o

transferidos automaticamente apds a conexdo. Para executar este
comando, o programa Xshell deve estar instalado no computador.

rlogin://user@myhost Executa o Xshell e estabelece uma conex@o com o myhost usando
o protocolo RLOGIN. O nome de usudrio é transferido
automaticamente ap6s a conexdo. Para executar este comando, o
programa Xshell deve estar instalado no computador.

ftp://anonymous@myhost Executa o Xftp e conecte-se ao myhost usando um protocolo FTP.
0 nome de usudrio é transferido automaticamente apos a
conexao. Para executar este comando, o programa Xftp deve estar
instalado no computador.

sftp://user.pass@myhost/ Executa o Xftp e estabelece uma conexdo com a porta 22 do
myhost usando o SFTP (secure shell fire transfer protocol). O
nome de usudrio e a senha sao transferidos automaticamente
apos a conexdo. Para executar este comando, o programa Xftp
deve estar instalado no computador.
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Conexao segura XDMCP

Uma conexdo Secure XDMCP é uma conexdo XDMCP mais segura e simplificada usando o protocolo SSH. Os
protocolos SSH permitem ndo apenas uma conexdo segura, mas também uma conexdo X11 cédmoda em
ambientes de rede bloqueados por um firewall, um servidor mascarado ou um gateway NAT.

Para usar o Secure XDMCP, um servidor SSH deve estar em execugdo em um servidor remoto e a fungéo de
encaminhamento X11 deve estar ativada.

Para um servidor OpenSSH, modifique o arquivo de configuragéo (/etc/ssh/sshd_config) como a seguir.
X11Forwarding yes

Para um servidor Secure Shell Communications Security, modifique o arquivo de configuracdo
(/etc/ssh2/ssh2/sshd2_config) como a seguir.

AllowX11Forwarding yes

Para criar uma sessao Secure XDMCP:
1. Execute o Xmanager.
2. Clique em [Novo] e depois [Sessdo XDMCP].

3. Selecione [Método] como Secure XDMCP na janela Propriedades da sessdo e insira as informagdes
necessarias em [Endereco de conex&o].

Nota:

Se um servidor for exibido na lista de sess6es XDMCP, vocé pode facilmente criar uma sessdo XDMCP
segura clicando com o bot&o direito do mouse no servidor e selecionando [Salvar como conexdo SSH] no
menu de contexto.

Para definir uma sessao Secure XDMCP quando o servidor XDMCP é diferente do servidor SSH:
1. Clique com o bot3o direito do mouse na sessdo XDMCP desejada e clique em [Propriedades]. A janela
Propriedades da sessao sera exibida.

2. Defina o [Método] como Secure XDMCP e clique em [Configurar] na direita. A janela Configurar Secure
XDMCP serd exibida.

3.  Ative o [Servidor] selecionando [O servidor SSH dé diferente do servidor XDMCP].
4. Digite o nome do servidor SSH ou o enderego IP em [Servidor].

5. Insira as informagbes do usuario no campo [Autenticagdo do usuario].

6. Clique em [OK] para salvar.

Nota:

Se o servidor SSH for diferente do servidor XDMCP, digite o nome do servidor SSH ou o enderego IP para
tunelamento. Neste caso, o usuario precisa configurar o servidor proxy SSH para que ele possa se
vincular ndo apenas ao endereco de loopback (127.0.0.0.1), mas também as conexdes externas. Para
OpenSSH, defina o valor GatewayPorts como yes no arquivo de configuragédo do servidor SSH.

Para conectar com uma sessao Secure XDMCP:
1. Execute o Xmanager.
2. Clique duas vezes na sessao Secure XDMCP.
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Conectar com o Xstart

O Xstart suporta protocolos SSH, TELNET, RLOGIN, REXEC, RSH e LOCAL. Para usar cada protocolo, o
daemon de servigo correspondente deve ser executado no servidor remoto. O protocolo LOCAL é usado
quando uma aplicagdo X esta no PC do usudrio.

Para executar a aplicagdao X com o protocolo SSH:

Execute o Xstart a partir da pasta Tools dentro da pasta do Xmanager.
Clique em [Novo]. Serd exibida a janela Nova sessdo.

Digite o novo nome da sesséo e clique em [OK].

Digite o nome do servidor UNIX/Linux remoto ou o enderego IP em [Servidor].
Selecione SSH na lista [Protocolo].

Clique em [Configurar] para definir as opgbes de protocolo SSH, como o niimero da porta ou as opgdes
de criptografia.

ok O

Nota:

Para obter mais informacdes sobre as Configuragdes de Protocolo SSH, consulte "Configuragao do protocolo
SSH das sessdes Xstart"..

7. Digite o nome da conta de usuario do servidor remoto em [Nome de usudrio].
8. Seleccione um método de autenticagdo em [Autenticagao], defina a senha, etc.

Nota:

Para mais informagdes sobre as configuragdes de cada método de autenticagao, consulte ‘Configuragdes de
autenticagdo do usudrio no Xstart'.

9. Digite um comando para executar no servidor remoto em [Comando]. Para executar o xterm, digite um
comando da seguinte forma:

/usr/bin/X11/xterm —Is

Nota:

Para conexdes SSH, as variaveis DISPLAY sdo automaticamente definidas com os valores decididos pelo
servidor SSH.

10. Clique em [Executar].

To Run Remote X Application with the TELNET Protocol:

1. Execute o Xstart.

2. Clique em [Novo]. Serd exibida a janela Nova sessao.

3. Digite um novo nome de sess3o e clique em [OK].

4. Digite o nome do servidor UNIX/Linux remoto ou o enderego IP em [Servidor].

5. Selecione TELNET na lista [Protocolo].

6. Clique em [Configurar] para definir as opgdes de protocolo TELNET, como porta ou tempo de limite.
Nota:

0 método de conexdo para os protocolos RLOGIN, REXEC e RSH é similar as conexdes com o protocolo
TELNET. Defina a porta e o tempo limite na janela configurar protocolo.
Os numeros de porta padrao em cada protocolo sdo os seguintes:

Index | 35



TELNET: 23

REXEC: 512
RLOGIN: 513
RSH: 514

Apds um inicio de sessdo bem sucedido, um shell é alocado pelo servidor TELNET e RLOGIN no servidor

©

10.

remoto e o Xstart executa o comando no prompt do shell. O Xstart encerra a conexao apos o tempo de
limite estabelecido e o shell de login é encerrado ao mesmo tempo. Se o tempo de limite for 0, a conexao
ndo sera fechada enquanto o Xmanager estiver em execugéo. Se um shell for encerrado, as aplicagdes X
executadas na shell também podem fechar.

Digite a conta de usuério do servidor remoto em [Nome de usuario].
Apenas a senha pode ser selecionada em [Autenticag&o]. Clique em [Configurar] para inserir a senha.

Digite o comando a ser executado no servidor remoto em [Comando]. Para executar o xterm, digite o
seguinte comando:

/usr/bin/X11/xterm —Is —display SDISPLAY

Clique em [Executar].

Para executar aplicagoes X locais com o Xstart:

o s wN e

Execute o Xstart.

Clique em [Novo]. Serd exibida a janela Nova Sessao.
Digite o nome de sesséo e clique em [OK].

Selecione LOCAL na lista [Protocolo].

Digite o caminho geral do comando local em [Comando].
Clique em [Executar].

Configuragoes de autenticag¢ao do usuario no Xstart

Para definir uma senha ou teclado interativo:

1. Execute o Xstart.

2. Selecione Senha ou Teclado Interativo em [Autenticagido] e clique em [Configurar]. Serd exibida a janela
Configurar senha.

3. Digite a senha.

4.  Selecione [Salvar senha] e clique em [OK] para salvar a senha inserida na sess&o.

5. Pararemover a senha, clique em [Redefinir senha].

Nota:

A autenticagao interativa por teclado funciona inserindo o valor exigido na mensagem enviada pelo servidor

SSH. Ela é normalmente usada quando a senha é alterada com frequéncia ou se OTP é utilizado. A

menos que especificado de outra forma pelo servidor, o valor da senha inicial ¢ o mesmo da senha da

conta do usuario.

Para definir a chave publica:

1.
2.

3.
4.

Execute o Xstart.

Selecione Chave publica em [Autenticacdo] e clique em [Configurar]. Serd exibida a janela Configurar
autenticagao com chave publica.

Selecione uma chave de usuario para usar na autenticagao.
Digite a frase secreta.

Nota:
Para mais informagdes sobre as definicdes de chave publica, consulte "Autenticagdo do usuario com chave
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publica".

Para mdxima seguranca, insira diretamente uma frase secreta em cada conexdo em vez de salva-la em uma
sessdo. Ao optar por digitar a senha toda vez, a 'A janela Autenticagdo de Usuario SSH' solicitara a senha
ao tentar se conectar.

Para definir Kerberos:

0 Xmanager suporta MIT Kerberos e SSPI da Microsoft. Este artigo assume que vocé tem um servidor e
cliente Kerberos funcionando. Quando esta sessdo for aberta, ela tentara usar as credenciais do Kerberos
para o usudrio especificado. Deve ser o mesmo usuario que vocé definiu no Gerenciador de identidade de
rede.

1. Execute o Xstart.

Para [Autenticagdo], selecione GSSAPI e clique em [Configurar]. A janela Configurar GSSAPI sera
exibida.

3. Selecione o tipo de autenticagdo GSSAPI a ser utilizado.

Nota:

Se o PC com o Xmanager estiver utilizando um mddulo Kerberos suportado pelo Xmanager, o Xmanager sé
podera se autenticar automaticamente no servidor SSH se a autenticagdo GSSAPI for selecionada. Para
conectar a outro servidor usando autenticagao Kerberos a partir de um servidor usando autenticagao
Kerberos, selecione a opgao ‘Permitir delegagao de credenciais GSSAPI'.

Para definir PKCS #11:
1. Execute o Xstart.

2. Para [Autenticagdo], selecione PKCS#11e clique em [Configurar]. A janela Configurar KCS#11 sera
exibida.

3. Digite o caminho do programa de middleware que pode se conectar ao token de hardware que contém a
chave do usudrio. Ou clique em [...] para procurar por ele.

4. Se o PIN estiver definido no token de hardware, insira o nimero do PIN.

Definicao da tag de comando Xstart

O Xstart fornece uma funcdo de tag de comando para automatizar comandos repetitivos. As tags de
comando sdo introduzidas em [Comando].

Tag Descrigao

<%CR%> Envia o CR (Carriage Return, \r) caractere.

<%LF%> Envia o LF (Line Feed, \n) caractere.

<%SEND="string" %> Enviar uma cadeia de caracteres. O Xstart ndo converte
variaveis DISPLAY e PCADDR na cadeia de caracteres.

<%WAIT="string1|string2" %> Aguarda pela string1 ou string?2.

<%SLEEP=n%> Suspender durante n segundos.

<%POPUP="string" %> Abra a janela Resultado da execugao remota se uma cadeia de
caracteres designada for recebida.

Todas as tags sdo processadas em seqiiéncia, exceto a tag POPUP, que é valida até que o comando seja
finalizado por completo.

Nota:

Os tags de comando sé@o suportados pelos protocolos TELNET e RLOGIN. Para usar esta fungdo em um
protocolo SSH, selecione [Alocar o terminal antes de executar o comando] na guia [Opgdes] na janela
Configurar protocolo SSH. Quando um terminal é alocado, as varidveis de ambiente shell sdo definidas de
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acordo com o ambiente de login geral.

Exemplo
1. O seguinte comando é um exemplo de um multi-login. Faga login em um servidor com o Xstart e
conecte-se a outro servidor usando telnet e execute o xterm:

telnet host2<%CR%><%WAIT="login:"%>root<%CR%>
<%WAIT="Password:"%>password<%CR%><%WAIT="§"%>xterm —Is —display SDISPLAY

2. 0 seguinte comando é um exemplo da exibigao da janela Resultado da execugado remota quando o
texto "password:" é exibido. Este comando é util quando a senha expira em um ciclo fixo e uma
nova senha deve ser inserida antes que um prompt de linha de comando seja exibido:

<%POPUP="password:"%>xterm —Is —display SDISPLAY

Configuracgoes relacionadas ao firewall

As configuragdes especiais sdo necessdrias se um servidor remoto estiver em outra rede no lado oposto de
um gateway ou se houver um firewall entre o PC do usudrio e o servidor remoto. Isto porque o Xmanager é
um programa de servidor e as aplicagdes X remotas se conectam ao Xmanager no PC do usuario.

A opcéao keep alive para manter as conexdes, que é suportada por protocolos SSH, é util quando um firewall
encerra uma conexao que esta ociosa por um determinado periodo de tempo.

0 encaminhamento de portas é necessario para conexdes XDMCP quando vocé estd em uma rede privada e
se conecta a um servidor remoto através de um roteador. Depois de ter configurado o encaminhamento de
portas no roteador, vocé deve configurar o enderego de conexdo para conexdes XDMCP.

Para usar a opcao keep alive para conexdes SSH em um ambiente com firewall:
Execute o Xstart.

Selecione uma sesséo da lista [Sess3o].

Selecione SSH na lista [Protocolo].

Clique em [Configurar]. A janela Configurar protocolo SSH sera exibida.
Clique na guia [Geral].

Selecione [Enviar sinal keep alive].

Clique em [OK].

No o s wNR

Para definir o encaminhamento de porta do roteador:
1. Conecte a um roteador e va para a pagina de configuragdo de encaminhamento de porta.

2. Encaminhar portas externas do roteador TCP 6000 ~ 6010 para as portas 6000 ~ 6010 no PC do
usudrio. Se o endereco IP do PC do usuario for 192.168.1.2:

Porta do roteador Enderecgo da porta do PC
6000 6000 192.168.1.2
6001 6001 192.168.1.2
6010 6010  192.168.1.2
Nota:

O numero da porta do roteador nao precisa ser o mesmo que o nimero da porta do PC. No entanto, as
aplicagbes X tentam estabelecer uma conexdo com o endereco DE IP e a porta correspondente do
roteador. Como o roteador encaminha pacotes para uma porta do PC de acordo com as regras de
encaminhamento de porta, o nimero de exibigdo designado nos arquivos de sess@o do Xmanager deve
ser o mesmo que a porta designada nas regras de encaminhamento de porta do roteador. O niumero de
exibicdo do Xmanager adicionado com 6000 torna-se o numero da porta.
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3. Salve as configuragdes.

4. Na sessdo do Xstart, os valores relacionados as opgdes de exibicdo devem ser configurados como
nimeros de exibigdo relevantes para o enderecgo IP do roteador e nimero de porta do PC definido nas
configuragbes de encaminhamento de porta do roteador. Para a sessdo XDMCP, o [Enderego de
conexao] deve ser definido.

Nota:
Para configuragdes de encaminhamento de porta, consulte o manual do seu roteador.

Para definir o enderego da conexao da sessao XDMCP:
1. Execute o Xmanager.

2. Cliqgue com o botao direito do mouse em uma sessdo na qual vocé deseja definir o endereco da
conexao.

Selecione [Propriedades].

Clique na guia [Geral].

Selecione o usuério definido como [Tipo de enderego] no campo [Enderego da conex&o).
Digite o endereco IP do roteador no campo [Enderego da conex&o] do campo [Endereco de IP].

Digite uma porta definida na configuragdo de encaminhamento de porta do roteador no campo
[Enderego da conexdo] no campo [NUmero da porta).

N o oMo

Nota:

O numero da porta é um numero de porta lateral do roteador que é configurado para realizar o
encaminhamento da porta do roteador para o PC.

8.  Clique na guia [X Serverl].
9. Desmarque [Atribuir nimero de exibicdo automaticamente] no campo [NUmero de exibic&o].

10. Digite um numero de exibigdo em [Nimero de exibigao] que seja relevante para o nimero da porta do PC
indicado na configuragdo de encaminhamento de porta do roteador.

Nota:

O numero de exibi¢cao é do nimero da porta do PC designado para encaminhamento do roteador para um PC.
O ndmero da porta menor que 6000 é o numero de exibigao.

11. Clique [OK].

Resolver problemas de conexao

Mesmo que os passos listados acima sejam seguidos, a conexdo com um servidor remoto pode nédo ser bem
sucedido de acordo com os ambientes de usudrio. Esta segdo apresenta os métodos para solucionar
problemas relacionados a conexao.

Para resolver o problema de conexao XDMCP:
1.  Verifique o seguinte:

0 dtlogin, kdm, gdm, gdm, lightdm ou xdm esta sendo executado no servidor remoto?

A janela de login é exibida?

0 servidor remoto estd em outra rede?

Existe um firewall entre o servidor remoto e o PC do usudrio?

Tem um firewall configurado no PC do usudrio?

0 enderego do PC do utilizador pode estar incorretamente definido no servidor de nomes.

Variaveis DISPLAY podem ser configuradas no script shell da conta do usuario.
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2. Consultar a mensagem de registro.

e Para visualizar um arquivo de registros do Xmanager, selecione [Registro] no menu do sistema da
janela principal do servidor Xmanager e depois selecione [Arquivo].

e Se uma tela de login ndo for exibida no ambiente CDE, verifique o arquivo /var/dt/Xerrors. Se o login
falhar, verifique os arquivos SHOME/.dt/startlog e SHOME/.dt/errorlog.

Nota:
Para mais informacgdes sobre arquivos de registro, consulte "Registro de sesséo".

Para resolver problemas de conexao do Xstart:

1. Execute o Xstart.

2. Selecione [Mostrar janela de status da conex&o]..

3. Clique em [Executar]. O Xrcmd: A janela de resultados da execugdo remota sera aberta.
4. Leia a mensagem e identifique as causas do problema.

Nota:

A janela Resultado da execugdo remota é uma janela de mensagem mostrando o status do progresso da
conexao. Uma simples entrada de comando é permitida. No entanto, ha muitas restricdes na execugao
de tarefas, como emulagdo de terminal. Esta janela s6 mostra o processo até que um programa que
inclua um comando de execugao seja iniciado, que é o objetivo do Xstart.

Opcoes de linha de comando do servidor no
Xmanager

O servidor Xmanager (Xmanager.exe) suporta opgdes de linha de comando para interagir com outras
aplicagdes do usudrio. Quando um usuario executa diretamente o Xmanager, os métodos de conexao e os
numeros de exibicao devem ser designados como opgdes.

As regras de linha de comando do Xmanager sao as seguintes:

Xmanager [-query hostname|-broadcast|-indirect hostname] [:digit] [:digit]

Comando Descrigao

Xmanager Execute no modo passivo usando [Perfil padrdo do Xstart].
O numero de exibigao é definido como 0, o valor padréo. Se
ele ndo estiver disponivel, outro valor é automaticamente
alocado.

Xmanager :7 Execute no modo passivo usando [Perfil padrdo do Xstart).
O numero de exibigao é definido como 1. Se ndo estiver
disponivel, a execugao serd interrompida.

Xmanager —query host Conecte-se a um servidor selecionado usando o método de
conexdo XDMCP Query. O [Perfil XDMCP padr&o] é usado.
O numero de exibigao é definido como 0, o valor padréo. Se
ndo estiver disponivel, sera atribuido automaticamente
outro valor.

Xmanager —query host :2 Conecte-se a um servidor selecionado usando o método de
conexdo XDMCP Query. O [Perfil XDMCP padrao] é usado.
O ndmero de exibigdo é definido como 2. Se ndo estiver
disponivel, a execugado sera interrompida.

Xmanager —broadcast Exibe os servidores XDMCP disponiveis para conexao na
janela de Selegao, encaminhando mensagens Broadcast
XDMCP para a rede local. O [Perfil XDMCP padr&o] é usado.
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O numero de exibigao é definido como 0, o valor padréo. Se
nao estiver disponivel, sera atribuido automaticamente
outro valor.

Xmanager —indirect host

Conecte-se a um servidor usando o método de conexdo
indireta XDMCP. O servidor remoto abre a janela de
Selegdo através do servidor Xmanager. [Perfil XDMCP
padréo] é usado. O nimero de exibicdo é definido como 0,
o valor padrao. Se ele ndo estiver disponivel, outro valor é
alocado automaticamente.

Opc¢oes da linha de comando Xremd

O Xstart fornece a opgédo de linha de comando, que permite que usuarios avangados integrem o programa
com suas aplicagdes. Na pratica, o Xstart fornece apenas uma interface de usudrio para a criagdo e
gerenciamento de sessdes. Quando um usuario abre uma sessdo usando o Xstart, ele executa o comando
Xrcmd.exe e encaminha as informacgdes da sessdo. Portanto, para conexdes diretas, o Xrcmd.exe deve ser

usado, ao invés do Xstart. O Xrcmd é encontrado na pasta onde o Xmanager estd instalado.

As regras da linha de comando Xrcmd sao as seguintes:

Xremd —protocol sshitelnet|rexec|rsh|rlogin|local —host hostname
[-user username] [-password password] [-userkey keyname]
[-passphrase userkeypass] [-shell] [-zlib] [-status]

[-result] [-dispno nnn] [-timeout nnn] [-port nnn]
-command remote_command
Note: a opcdo —command deve estar no final.

Options:

Tag

Descrigao

-protocol protocol

Especifique um protocolo de conexao.

-host hostname

Especifique um servidor remoto.

-user username

Designar uma conta de usuario do servidor remoto.

-password xxxx

Especifique a senha da conta de usudrio.

-userkey keyname

Especifique o nome da chave de usudrio. Esta opgéo é usada
apenas para conexao SSH.

-passphrase userkeypass

Digite a frase secreta da chave do usudrio. Esta opgéo é usada
apenas para conexao SSH.

-shell Executa um comando apéds o shell (terminal) iniciar. Esta opgao
é aplicada apenas a conexdo SSH.
-zlib Comprime os dados da rede usando o algoritmo zlib. Esta opgéo

é aplicada apenas a conexao SSH.

-status, -result

Exibe a janela de resultados da execugao remota.

-dispno nnn

Especifique um nimero de exibi¢do a ser usado pelo servidor
Xmanager. Se esta opg¢do nao estiver definida, o servidor do
Xmanager atribui automaticamente um valor adequado.
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-timeout nnn Encerra a conexdo apds n segundos.

-port nnn Especifique o numero da porta do protocolo de conexdo. Se esta
opc¢ao nao estiver definida, o nimero de porta de protocolo
padréo é usado.

-command command Especifique um comando para ser executado em um servidor
remoto.

Exemplo:
Xremd —protocol telnet —host mylinux —user myname —status
—command /usr/bin/X11/xterm —Is
O Xremd se conecta ao mylinux usando um protocolo telnet e se conecta com o myname. Em seguida,

executa o comando xterm no servidor remoto. O status da conexdo pode ser verificado através da janela de
resultados da execugao remota durante o processo de conexao.

Configuracoes de perfil do
servidor

Os perfis de servidor contém opg¢des do servidor do Xmanager como modos de janela, fontes, cores e opgdes
de seguranca.

O Xconfig exibe todos os perfis do Xmanager disponiveis para uso. Os usuarios podem definir
individualmente um perfil para as sessdes XDMCP e Xstart.

0 perfil compartilhado é exibido com um icone e pode ser modificado apenas por usuarios com permissdes
de administrador do sistema. Para o perfil XDMCP padréo ou o perfil Xstart padrdo, o icone é marcado com
um tique preto na parte superior. Clique duas vezes no icone para modificar as propriedades de cada perfil.

Gerenciamento do perfil

Quando um usudrio cria uma sessao, inicialmente o perfil padréo é atribuido a sessdo. Como perfis padrao, o
Xmanager suporta o perfil padrdo Xstart e o perfil padrdo XDMCP. O perfil Xstart padrdo é aplicado quando
[Perfil do servidor] é definido como Selegdo automatica em uma sess&o do Xstart. O perfil XDMCP padrao é
aplicado quando [Perfil do Servidor] é definido como Selegdo automatica em uma sessdo XDMCP. Todas as
sessdes XDMCP automaticas usam o perfil XDMCP padrao.

Para criar um perfil de servidor:

1. Execute o Xconfig.

Clique no menu [Arquivo] depois em [Novo]. Um novo perfil é criado na janela do Xconfig.
Clique duas vezes no novo perfil. A janela Propriedades do perfil sera exibida.

Defina as opgdes.

Clique em [OK].
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Para definir um perfil como o perfil Xstart padrao:

1. Execute o Xconfig.

2. Clique com o botéo direito do mouse em um perfil a ser usado como o perfil Xstart padrao.
3. Selecione [Definir como perfil Xstart padréo].

Para definir um perfil como o perfil padrao XDMCP:
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4. Execute o Xconfig.
5. Clique com o botéo direito do mouse em um perfil a ser usado como o perfil XDMCP padréao.
6. Selecione [Definir como perfil XDMCP padrao].

Para compartilhar um perfil com outros usuarios:

1. Execute o Xconfig.

2. Clique com o botao direito do mouse em um perfil para compartilhar com outros usuarios.

3.  Selecione [Compartilhamento]. Um icone em forma de mao é adicionado ao icone de perfil do servidor.

Para exportar o perfil para pasta:
1. Execute o Xconfig.
2. Arraste um perfil e solte-o em uma pasta externa.

Para importar o perfil para o Xconfig:
1. Execute o Xconfig.
2. Arraste o perfil de uma pasta externa e solte-o no Xconfig.

Modo janela

O Xmanager suporta 0 modo de janela Unica (usado principalmente em sessées XDMCP) e o modo de
multiplas janelas (usado principalmente em sessdes Xstart). No modo de janela Unica, vocé pode
personalizar o tamanho da janela raiz e adicionar uma barra de rolagem quando a area de trabalho X é maior
que a area de trabalho do Windows.

No modo de muiltiplas janelas, vocé pode selecionar um gerenciador de janelas e o fundo da drea de trabalho.
Além disso, vocé pode definir o panorama e uma fungao de aumento automatico para ativar uma janela no
foco do mouse.

Nota:

No modo de janela unica, o servidor do Xmanager abre uma grande janela principal. Abrindo uma sessao com
‘Abrir em nova janela’, que abre em uma janela inteiramente nova, e 'Abrir em nova guia’, que abre uma
nova guia dentro do Xmanager, ambos utilizam o modo de Janela unica. O menu do sistema pode ser
acessado através da barra de titulo quando a opgao 'Abrindo em nova janela' e através do menu da aba
‘Abrindo em nova guia'.

No modo de multiplas janelas janela, um icone do servidor Xmanager é criado na bandeja do sistema. Para
acessar o menu do sistema Xmanager, clique com o botdo direito do mouse no icone na bandeja do
sistema.

Para usar o Xmanager no modo de Janela tnica:

1. Execute o Xconfig.

Clique duas vezes em um perfil. A janela Propriedades do perfil serd exibida.
Clique na guia [Geral].

Selecione 0 modo janela tnica na lista [Modo de janela].

Clique em [OK].

oA wN

Para definir o tamanho da janela raiz no modo de janela tnica:

1. Execute o Xconfig.

2. Clique duas vezes em um perfil. A janela Propriedades do perfil sera exibida.
3. Clique na guia [Geral].

4.  Selecione o modo janela Unica na lista [Modo de janela].

Index | 43



5. Clique em [Configuragdes]. Serd exibida a janela de Configurages do Modo janela.
6. Clique na guia [Modo de janela tnica).

7. Selecione um tamanho adequado na lista [Tamanho da janela.

8. Clique em [OK].

Nota:

Para o tamanho da area de trabalho, execute o servidor do Xmanager tdo grande como a area de trabalho,
excluindo a barra de tarefas.

Para tela cheia, execute o servidor do Xmanager tao grande quanto a tela inteira sem a barra de titulo e o
quadro da janela. A barra de tarefas do Windows também néo é exibida.

Para usar o modo de miuiltiplas janelas:

1. Execute o Xconfig.

Clique duas vezes em um perfil. A janela Propriedades do perfil sera exibida.
Clique na guia [Geral].

Selecione o modo de Mudiltiplas janelas na lista [Modo de Janelal.

Clique em [OK].
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Para usar o panorama no modo de miiltiplas janelas:

1. Execute o Xconfig.

2. Clique duas vezes em um perfil. A janela Propriedades do perfil serd exibida.

3. Clique na guia [Geral].

4. Selecione o modo de Muiltiplas janelas na lista [Modo de Janela].

5. Clique em [Configuragdes]. A janela de Configurag6es do modo de janela sera exibida.
6. Clique na guia [Modo de mdltiplas janelas].

7. Selecione [Usar panoramal].

8.  Clique em [Configuragdes de panorama] para definir as opgdes de panorama.

9. Defina a velocidade e a posi¢do na janela Configuragdes de panorama.

10. Clique em [OK].

Nota:

0 modo panorama s6 pode ser usado quando o gerenciador de janelas local é utilizado. Esta opgéao é dutil
quando o tamanho da janela é maior do que a area de trabalho e algumas areas da janela estédo
localizadas fora da area de trabalho. Cada vez que o ponteiro do mouse se move em uma posigéo de
panoramica, a janela panoramica se move dentro da area de trabalho por pixels determinados na
velocidade panoramica.

Para usar o aumento automatico no modo de miuiltiplas janelas:

Execute o Xconfig.

Clique duas vezes em um perfil. A janela Propriedades do perfil sera exibida.

Clique na guia [Geral].

Selecione o modo de Mdltiplas janelas na lista [Modo de Janelal.

Clique em [Configuragdes]. A janela de Configuragées do modo de janela sera exibida.
Clique na guia [Modo de muiltiplas janelas].

Selecione [Aumentar janela automaticamente].

Clique em [OK].
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Para selecionar o fundo no modo de multiplas janelas:

1. Execute o Xconfig.

2. Clique duas vezes em um perfil. A janela Propriedades do perfil sera exibida.
3. Clique na guia [Geral].

4. Selecione o modo de Muiltiplas janelas na lista [Modo de Janela].

44 | Pagina



Clique em [Configuragdes]. A janela de Configuragoes do modo de janela sera exibida.
Clique na guia [Modo de muiltiplas janelas].

Selecione o fundo na lista [Fundo].

Clique em [OK].

© N o u

Nota:
O plano de fundo do Windows é gerenciado pelo Windows. Neste modo, o fundo da janela raiz X ndo pode ser
usado.

Para o fundo da janela X, o fundo é gerenciado pelo Xmanager. O fundo muda para a janela raiz do X e o
ponteiro do mouse muda para um ponteiro X. Neste modo, os icones do Windows na area de trabalho
ndo podem ser usados.

Plano de fundo da janela X(Transparente) opera da mesma forma que o modo plano de fundo da janela X. Ele
se parece com o plano de fundo do Windows e vocé ainda pode ver os icones do Windows na area de
trabalho, mas os icones nao estéo ativos.

Para selecionar o gerenciador de janelas no modo muiltiplas janelas:

Execute o Xconfig.

Clique duas vezes em um perfil. A janela Propriedades do perfil sera exibida.

Clique na guia [Geral].

Selecione o modo de Mdiltiplas janelas na lista [Modo de Janela].

Clique em [Configuragdes]. A janela de Configuragées do modo de janela sera exibida.

Clique na guia [Modo de muiltiplas janelas].

Selecione um gerenciador de janelas na lista [Gerenciador de janela].

. Clique em [OK].

Nota:

0 gerenciador de janelas gerencia as aplicagdes X. Ele adiciona uma barra de titulo, um quadro e um menu do
sistema a janela. Além disso, ele fornece fungdes para alterar o tamanho da janela, mover a janela e
fecha-la. O gerenciador de janela local se parece com o Windows e adiciona uma barra de titulo e um
quadro a um aplicagao X, assim como os aplicativos do Windows. Os gerenciadores de janelas remotos,

como dtwm, mwm e fvwm, sdo executados em uma servidor remoto e tém um aspecto diferente do
gerenciador de janelas local.
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0 Xmanager fornece alternancia automatica para os modos de gerenciamento de janelas, apenas remoto e
apenas local.

No modo de alternancia automatica, o gerenciador de janelas é convertido automaticamente. Inicialmente, o
Xmanager executa um gerenciador de janelas local, e quando um gerenciador de janelas remoto tenta se
conectar ao Xmanager, o gerenciador de janelas local é automaticamente encerrado. E se o gerenciador
de janelas remoto for fechado pelo usuario, o gerenciador de janelas local serd executado novamente.

No modo apenas remoto, o gerenciador de janelas local ndo é executado. Execute o gerenciador de janelas
remoto para gerenciar as janelas de aplicagoes X.

No modo apenas local, a conexd@o por um gerenciador de janelas remoto nédo é permitida. Todas as janelas de
aplicagdes X sdo gerenciadas da mesma forma que os aplicativos do Windows.

Ao usar ambientes da area de trabalho do usudrio remoto executando os comandos gnome-session, startkde,
etc., o gerenciador de janelas deve ser definido como switch automatico ou apenas remoto para uma
experiéncia suave.
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Opcoes de configuragao de conexao

A fungé@o keep alive é util quando uma conexdo é inesperadamente encerrada enquanto a conexdo esta
inativa. Em alguns ambientes de rede, o sistema de gateway ou firewall desconecta forcadamente os
sistemas em situagdes em que a transferéncia de dados néao é feita por um periodo de tempo definido.

A fungdo de encerramento automdtico é utilizada para fechar automaticamente o Xmanager quando a
entrada do usudrio ndo é detectada por um determinado periodo de tempo.

Para manter ativa as conexoes:

1. Execute o Xconfig.

Clique duas vezes em um perfil. A janela Propriedades do perfil serd exibida.
Clique na guia [Conex&o].

Selecione [Enviar pacotes TCP keep alive quando a rede estiver inativa).

Digite um tempo de espera (segundos) no estado de repouso em [Limite de tempo].
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Para definir o encerramento automatico:
1. Execute o Xconfig.

2. Clique duas vezes em um perfil. A janela Propriedades do perfil serd exibida.

3. Clique na guia [Conex&o].

4. Selecione [Encerrar sess&do quando o usudrio estiver inativo].

5.  Digite um tempo de espera (segundos) no estado de repouso em [Limite de tempo].
Nota:

Quando o Xmanager fecha devido ao encerramento automatico, todas as aplicagdes X podem terminar
inesperadamente e os dados de trabalho podem ser perdidos.

Gerenciamento de fontes

O Xmanager fornece as fontes necessdrias para a maioria dos sistemas e aplicagdes. No entanto, os
usudrios podem precisar adicionar novas fontes.

Para baixar e instalar os pacote de fontes adicionais:

1. Vaparaa pdagina de download do Xmanager:
http://www.netsarang.com/download/font.html

2. Baixe os pacotes de fontes adicionais para instalar.
Execute os pacotes de fontes no sistema do usudrio.
4. Instale o pacote de fontes de acordo com as instrugdes fornecidas pelo assistente de instalagao.
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Nota:

Quando os pacotes de fontes adicionais sdo instalados, uma pasta de fontes é automaticamente adicionada
a todos os perfis de servidor, para que uma nova pasta de fontes néo precise ser registrada separadamente
em cada perfil de servidor ao usar o Xconfig.

Para alterar a fonte BDF para fonte PCF:
1. Execute o programa bdftopcf.exe como no seguinte exemplo:
C:\tmp> %XMANAGER_INSTALL_DIR%\bdftopcf new.bdf —o new.pcf
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Para criar ou renovar o arquivo FONTS.DIR usando o programa Mkfntdir.exe:
1. Mova para a pasta de fontes e execute o programa mkfntdir.exe:
%XMANAGER_INSTALL_DIR%\Fonts\NewFonts> ..\..\mkfntdir

Para criar e usar uma pasta de fontes:
1. Crie uma nova pasta na seguinte pasta:
%XMANAGER_INSTALL_DIR%\Fonts

2. Copie os novos arquivos de fontes para a pasta criada.
3. Execute o programa mkfntdir.exe na pasta criada:
%XMANAGER_INSTALL_DIR%\Fonts\NewFonts> ..\..\mkfntdir

4. Execute o Xconfig.

5. Clique duas vezes no perfil ao qual a nova pasta de fontes deve ser adicionada. A janela Propriedades
do perfil serd exibida.

Clique na guia [Fonte].

Clique em [Adicionar pasta de fontes]. Sera exibida a janela Procurar pasta.
Selecione uma nova pasta de fontes.

. Clique em [OK].

10. Reinicie o Xmanager.
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Para usar um servidor de fontes:

1. Execute o Xconfig.

2. Clique duas vezes em um perfil. A janela Propriedades do perfil sera exibida.

3. Clique na guia [Fonte].

4. Clique em [Adicionar servidor de fontes]. Serd exibida a janela Adicionar servidor de fontes.
5. Digite o nome do servidor de fonte ou o enderego IP em [Servidor]..

6. Digite o nimero da porta do servidor de fontes em [Porta].

7. Clique em [OK].

Nota:

Verifique se um servidor de fontes é executado no servidor remoto. Em geral, o nome do programa do
servidor de fontes é xfs e o niUmero da porta padrédo é 7100.

Para alterar a fonte padrao:
1. Execute o Xconfig.

2. Clique duas vezes em um perfil. A janela Propriedades do perfil serd exibida.
3. Clique na guia [Fonte].

4. Digite o nome da fonte a ser usada como a fonte padrdo em [Fonte padréo].
5. Clique em [OK].

Nota:

A fonte padrao é usada quando uma aplicagdo X nao designa uma fonte para exibigao de texto.

Para substituir uma fonte por outra quando a fonte nao for encontrada:

1. Execute o Xconfig.

Clique duas vezes em um perfil. A janela Propriedades do perfil serd exibida.
Clique na guia [Fonte].

Selecione [Substituigdo automatica de fonte]..

Clique em [OK].

oA wN

Index | 47



Para mostrar a janela de erros de fonte:

1. Execute o Xconfig.

2. Clique duas vezes em um perfil. A janela Propriedades do perfil sera exibida.
3. Clique na guia [Fonte].

4. Selecione [Mostrar janela de fonte ausente].

Nota:

A mensagem de fonte ausente é usada para encontrar uma fonte quando a fonte usada por um aplicagao X
remota nao esta disponivel no Xmanager. A informagao da fonte ausente é sempre gravada no registro do
Xmanager. Mesmo que uma fonte nao esteja disponivel no Xmanager, a mensagem de fonte ausente pode
nao ser exibida por algumas aplicagdes X. Neste caso, encontre as fontes necessarias consultando o registro
ou as mensagens de erro da aplicagdo X em questao.

5. Clique em [OK].
Gerenciamento de cores

Visual é um sistema de cor independente do dispositivo, que define o formato de cor do Xmanager e os
nimeros de cores suportados. O Xmanager suporta PseudoColor, StaticColor, DirectColor, TrueColor,
GrayScale e StaticGray, os seis visuais definidos nos padrdes da janela X.

No visual PseudoColor, todos os aplicagdes X s6 podem usar 256 cores e, portanto, a execugao da aplicagédo
pode falhar devido a um numero inadequado de cores. Use a opgdo [Substituicdo automética de cores
(PseudoColor)] para executar o aplicativo com sucesso caso a paleta de cores seja insuficiente devido a
outro programa.

0 Windows usa 20 cores do sistema em modo de 256 cores para exibir barras de titulo, molduras de janela e
icones. Em algumas aplicagdes X, toda a paleta de 256 cores é usada para exibir as cores corretamente.
Neste caso, o ambiente de trabalho do Windows e os icones podem piscar. Selecione a opg&o [Preservar
cores do sistema (20 cores)] para evitar isso.

Adicionalmente, o Xmanager fornece uma base de dados RGB, que é utilizada para alterar os nomes das
cores para valores RGB adequados. Os usuarios podem editar a base de dados usando um editor de texto.

Para alterar o visual do servidor padrao:

1. Execute o Xconfig.

2. Clique duas vezes em um perfil. A janela Propriedades do perfil sera exibida.
3. Clique na guia [Cor].

4. Selecione um visual apropriado na lista [Escolher o visual padrao].

5.  Clique em [OK].

Nota:

Se o visual padréo for definido como detectar automaticamente, o Xmanager seleciona um visual adequado
de acordo com o dispositivo de video. No modo de 256 cores (8 bits), é definido como PseudoColor. No
modo de cor verdadeira (16 bits ou mais), é definida como TrueColor. O visual padrdo é usado pela janela
raiz do X e pela maioria das aplicagoes.

Para suportar a solicitagao exata StoreColor(PseudoColor):

1. Execute o Xconfig.

2. Clique duas vezes em um perfil. A janela Propriedades do perfil sera exibida.
3. Cligque na guia [Cor].

4. Selecione [Storecolor preciso (PseudoColor)].
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5. Clique em [OK].
Nota:
Quando o dispositivo de video em cores verdadeiras opera com o visual PseudoColor, o StoreColor solicita as

sobrecargas e prejudica o desempenho geral. O Xmanager oferece uma opcgdo para desativar o
StoreColor preciso.

Para operar o dispositivo de video True Color com 256 cores:

Execute o Xconfig.

Clique duas vezes em um perfil. A janela Propriedades do perfil serd exibida.
Clique na guia [Cor].

Selecione PseudoColor na lista [Escolher visual padréo].

Clique na guia [Avangado].

Selecione [When Mapped(Quando mapeado)] em [Backing Store].

Clique em [OK].

Nota:

Alguns programas CAD mais antigos operam no sistema com 256 cores, portanto o visual padrdo deve ser
alterado para PseudoColor para garantir uma execucao eficiente.
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Para alterar para o formato RGB para o visual TrueColor:

1. Execute o Xconfig.

2. Clique duas vezes em um perfil. A janela Propriedades do perfil sera exibida.
3. Clique na guia [Cor].

4. Selecione [RGB em ordem inversa (cor verdadeira)].

5. Clique em [OK].

Nota:

Esta fungéo é util quando uma aplicagdo X requer um formato RGB especial.

Para alterar ou editar o banco de dados de cores RGB:

1. Execute o Xconfig.

Clique duas vezes em um perfil. A janela Propriedades do perfil serd exibida.
Clique na guia [Cor].

Clique em [Alterar] ou [Visualizar] no campo [Banco de dados de cores].

. Clique em [OK].

Configuracao do teclado

o~ wN

Os usudrios podem criar ou editar um arquivo de teclado, designar uma tecla de atalho para alterar um
arquivo de teclado em tempo real e editar o arquivo de teclado usando o editor de teclado. O Xmanager
fornece arquivos de teclado criados previamente em relagdo a maioria dos idiomas e teclados. Os usuarios
podem assim encontrar e usar um teclado apropriado para a sua aplicagdo. Se um arquivo de teclado
adequado nao puder ser encontrado, um arquivo de teclado similar pode ser selecionado e editado. Se a
extensdo XKEYBOARD estiver ativada em 'Opg¢des avangadas de configuragdo' do 'Perfil do servidor, as
configuragdes de teclado definidas pelo usuario ndo serdo aplicadas.

Para adicionar um arquivo de teclado na lista de teclados:

1. Execute o Xconfig.

2. Clique duas vezes em um perfil. A janela Propriedades do perfil sera exibida.
3. Clique na guia [Dispositivos].
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Clique em [Configuragdes de teclado]. Sera exibida a janela Configuragées de teclado.
Clique em [Adicionar]. Sera exibida a janela Adicionar teclado.

Selecione um arquivo de teclado.

Clique em [OK].

N o u s

Para definir um teclado especifico como o teclado padrao:

Execute o Xconfig.

Clique duas vezes em um perfil. A janela Propriedades do perfil serd exibida.

Cligue na guia [Dispositivos].

Clique em [Configuragdes de teclado]. Serd exibida a janela Configuragoes de teclado.
Select a keyboard to use as the default keyboard from [Keyboards List].

Clique em [Definir como padrao].

Clique em [OK].
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Para alterar um arquivo de teclado em tempo real:

1. Pressione Ctrl+Alt+K enquanto executa o Xmanager. A janela de Selegao de teclado sera exibida.
2. Pressione a tecla 'K' varias vezes enquanto pressiona Ctrl+Alt para selecionar um teclado.

3. Solte todas as teclas.

Nota:
Os usuérios podem visualizar somente os arquivos de teclado na janela Configuragdes de teclado [Lista de
teclados].

Para editar um arquivo de teclado:

1. Execute o Xconfig.

2. Clique duas vezes em um perfil. A janela Propriedades do perfil sera exibida.

3. Clique na guia [Dispositivos].

4. Clique em [Configuragdes de teclado]. Sera exibida a janela Configuragoes de teclado.

5. Selecione um teclado para editar a partir da [Lista de teclados].

6. Clique em [Editar]. O Editor de teclado sera aberto.

7. Clique duas vezes em uma tecla para editar no layout do teclado. A janela Editar tecla sera exibida.
Nota:

Na janela de edigéo de tecla, altere o estado e o tipo de tecla.

Repetir gera continuamente um mesmo evento de tecla quando um usuario pressiona uma tecla. Esta fungéo

é usada na maioria das teclas, com excegéao das teclas auxiliares, como Shift, Alt e Control.

A trava gera um evento KeyPress ou KeyRelease quando a tecla é pressionada e depois liberada. A tecla deve
ser pressionada e liberada duas vezes para gerar eventos de KeyPress e KeyRelease. Em geral, esta

fungéo é usada para a tecla CapsLock ou teclas NumLock.
No campo [Keysym], Normal, Shift, ModeSwitch, e Shift ModeSwitch sdo definidos para uma tecla.
Normal é usado ao pressionar a tecla sem pressionar nenhuma outra tecla auxiliar.
Shift é usado ao pressionar a tecla enquanto pressiona a tecla Shift.
0 "ModeSwitch" é usado ao pressionar a tecla enquanto pressiona a tecla "ModeSwitch".

Shift "ModeSwitch" é usado ao pressionar a tecla enquanto pressiona simultaneamente as teclas Shift e

"ModeSwitch".

Para criar um novo arquivo de teclado:
1.  Abra o editor de teclado.
2. Clique no menu arquivo e depois selecione [Novo]. A janela Selecionar tipo de teclado sera exibida.
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3. Selecione um tipo de teclado apropriado e clique em [OK].

Nota:

Na janela de selegao do tipo de teclado, a lista [Tipo de teclado] mostra todos os tipos de teclado disponiveis
para serem usados no Xmanager. Cada teclado tem diferentes layouts de teclado e nimeros de teclas. Deve
ser selecionado um tipo de teclado semelhante ao que esta sendo usado.

4. Edite o teclado no layout de teclado selecionado.

Configuracao do mouse

O Xmanager fornece emulagéo de 3 botdes: rolar usando a roda do mouse e alterar os botdes do meio e da
direita do mouse.

Para utilizar o mouse de 2 botoes como mouse de 3 botoes:

Execute o Xconfig.

Clique duas vezes em um perfil. A janela Propriedades do perfil serd exibida.

Cligue na guia [Dispositivos].

Clique em [Configuragdes de mouse]. Sera exibida a janela Configuragdes de mouse.
Selecione [Clique nos botdes esquerdo e direito ao mesmo tempo].

Ajuste o intervalo de tempo entre os botdes esquerdo e direito em [Velocidade do clique].
Clique em [OK].
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Nota:

No modo de emulagéo de 3 botbes, 0 mouse opera como se o botdo do meio fosse pressionado quando os
botbes esquerdo e direito fossem pressionados simultaneamente. A velocidade de clique é o tempo de
espera desde a pressionamento de um botdo até a pressionamento do outro.

Para rolar em aplicagdes X usando a rodinha do mouse:

1. Execute o Xconfig.

2. Clique duas vezes em um perfil. A janela Propriedades do perfil sera exibida.

3. Clique na guia [Dispositivos].

4. Clique em [Configuragdes de mouse]. Serd exibida a janela Configuragées de mouse.
5. Selecione [Usar roda do mouse].

6. Clique em [OK].

Nota:

Para rolar usando a roda do mouse, o evento de botdo4 é gerado ao rolar para cima e o evento de botao5 é

gerado ao rolar para baixo. Clicar com o botdo direito do mouse pode nao estar disponivel em algumas
aplicagbes X, como a area de trabalho CDE.

Para alterar as posigdes dos botoes direito e do meio:

Execute o Xconfig.

Clique duas vezes em um perfil. A janela Propriedades do perfil serd exibida.

Clique na guia [Dispositivos].

Clique em [Configuragbes de mouse]. Sera exibida a janela Configuragdes de mouse.
Selecione [Use o bot&o direito como botdo do meio].

Clique em [OK].
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Nota:
Selecione esta opgéo se o botdo do meio for usado com mais frequéncia do que o botdo direito.

Para usar o ponteiro do mouse colorido:

Execute o Xconfig.

Clique duas vezes em um perfil. A janela Propriedades do perfil serd exibida.

Clique na guia [Dispositivos].

Clique em [Configuragdes de mouse]. Sera exibida a janela Configuragdes de mouse.
Selecione [Usar cor no ponteiro do mouse].

Clique em [OK].
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Configuragao de som

Na janela Configuragdes de som, selecione os tipos de aviso sonoro e selecione os arquivos de som. Na
janela Propriedades do perfil, abra a janela clicando no botdo [Configuragdes de som] na guia [Dispositivos].

Tipo de aviso sonoro

Selecione um dispositivo de dudio adequado para solicitagdes de aviso sonoro por meio de um aplicativo X.
Selecione um entre trés tipos de aviso sonoro: Placa de som, alto-falante do PC e Nenhum.

Se for selecionada a placa de som, deve ser configurado um arquivo de som compativel (.wav). Se a opgédo
Nenhum estiver selecionada, nenhum som de aviso sonoro sera gerado.

Arquivo de som
Mostra um arquivo de som (.wav) a ser usado para pedidos de aviso sonoro de aplicagdes X.

Procurar
Selecione um arquivo de som abrindo a janela Abrir.

Multiplos monitores

O Xmanager permite que os usuarios selecionem um monitor para a saida do desktop X Window em um
sistema multi-monitor. O Xmanager pode nado funcionar corretamente se um monitor for a cores de 8-bit e
outros monitores forem maiores que 8-bit. E por isso recomendado que a cor de cada monitor seja ajustada
para cor de 16-bit ou superior.

Para selecionar o monitor para a area de trabalho X:

1. Execute o Xconfig.

2. Clique duas vezes em um perfil. A janela Propriedades do perfil serd exibida.

3. Clique na guia [Dispositivos].

4. Clique em [ConfiguragGes do monitor]. Sera exibida a janela Configuragées do monitor.
5.  Selecione um monitor na lista [Monitor a ser usado).

6. Clique em [OK].

Nota:

A lista de monitores mostra todos os monitores disponiveis para uso, incluindo a Detec¢ao automatica e a
Tela virtual.
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A tela virtual é uma area retangular virtual que inclui todos os monitores.
Quando Detecgdo automatica for selecionada, o Xmanager seleciona a Tela Virtual no modo de miltiplas
janelas e o monitor principal no modo de janela uUnica.

Para usar todos os monitores como uma Unica area de trabalho X:
1. Execute o Xconfig.

2. Clique duas vezes em um perfil. A janela Propriedades do perfil serd exibida.

3. Clique na guia [Dispositivos].

4. Clique em [Configuragdes do monitor]. Sera exibida a janela Configuragées do monitor.
5. Selecione a tela virtual na lista [Monitor a ser usado].

Nota:

A tela virtual é listada somente quando ha varios monitores em um sistema. O tamanho da janela raiz criada
pela Tela virtual e o espaco de trabalho sdo afetados pela resolugcéo e layout de cada monitor. A janela raiz é o
maior retdngulo composto por varios monitores.

6. Cliqgue em [OK].

Para exibir a janela de selegao de monitor na inicializagao:

Execute o Xconfig.

Clique duas vezes em um perfil. A janela Propriedades do perfil sera exibida.

Clique na guia [Dispositivos].

Clique em [Configuragdes do monitor]. Sera exibida a janela Configuragées do monitor.
Marque [Mostrar o seletor de monitor na inicializagao].

. Clique em [OK].

Opcoes de configuracao avancada
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Defina as extensdes do protocolo X e outras opgdes avangadas na guia [Avangado] da janela de Propriedades
do perfil. Para usar a opgéo copiar e colar, consulte 'Copiar, salvar e imprimir no aplicagéo X'

Copiar e colar automaticamente

Quando esta opgdo é ativada, o Xmanager copiar e colar textos ou imagens entre uma aplicagdo X e um
aplicativo para Windows. Quando uma aplicagdo X copia textos ou imagens, os conteddos s&o
imediatamente encaminhados para a area de transferéncia do Windows. Ao contrdrio, quando novos
conteldos sdo adicionados na area de transferéncia do Windows, os conteldos sdo imediatamente
encaminhados para a Selegdo X. Textos e imagens podem ser copiados para ambos ou para o Cortar Buffer
ou Selecgdo X. Pode ser necessario selecionar um dependendo da aplicagdo X.

Selecao X
Usar a selegdo X ao copiar e colar conteidos entre o Windows e uma aplicagao X.

Cortar buffer
Use o cortar buffer ao copiar e colar o conteido entre o Windows e uma aplicagéo X.

Copiar e colar ao alterar o foco

Execute copiar e colar somente quando o foco for alterado entre o Xmanager e outro aplicativo Windows.
Quando o foco estd no Xmanager, o contetido pode ser copiado varias vezes de aplicagdes X. Os conteldos
sdo entdo colados na drea de transferéncia do Windows no momento em que o foco de entrada muda para
outro programa Windows. Se usar esta opgdo enquanto usa o Xmanager no terminal Windows, copiar e colar
pode nao funcionar corretamente.
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Notificar alteragao de exibigao

Exibe uma janela quando a cor ou resolugdo da area de trabalho do Windows é alterada. Se a cor ou
resolugéo for alterada, o Xmanager deve ser reiniciado.

Maximizar desempenho
0 Xmanager é executado com o maximo desempenho. O Xmanager seleciona o0 método mais rapido
para operagdes de desenho complicadas.

No entanto, algumas imagens graficas podem néo ser apresentadas corretamente dependendo do dispositivo
ou aplicagdes de video do usuario.

Permitir bugs antigos do X11

Selecione esta opgdo quando uma aplicagdo X remota é criada em uma versao anterior ao X11R6 e, portanto,
ele ndo funciona corretamente no Xmanager.

Permitir solicitagao esound
Esta é uma opgéao para processar solicitagdes Esound remotas. O Esound usa a porta TCP 16001.

Mensagem de registros detalhada
Use esta opgdo para as mensagens detalhadas de registro, se necessario para o suporte técnico.

Backing Store (armazenamento auxiliar)

Selecione um modo apropriado de Backing Store(armazenamento auxiliar).

A Backing Store. é uma funcionalidade para armazenar uma area de janela oculta na meméria. Quando uma
janela é ocultada por outra janela, ela deve ser redesenhada quando for revelada posteriormente. Salvando a
drea oculta na memoria, o Xmanager pode recuperar a area mais rapidamente do que o aplicativo pode

desenha-la novamente. Usando este método, o Xmanager reduz o volume de transferéncia de dados em um
ambiente de rede lento.

0 Xmanager fornece quatro modos de Backing Store.

No modo N&o Utilizar (Do Not Use), a fungdo Backing Store é desativada e os campos ocultos sdo sempre
redesenhados.

Quando solicitado(When Requested) n&o ird utilizar a fungdo Backing Store(armazenamento auxiliar). No
entanto, quando solicitado por uma aplicagdes X, o Xmanager utiliza a fungdo Backing Store(armazenamento
auxiliar) de forma limitada para as janelas das aplicagdes X.

No modo Quando mapeado(When Mapped), a fungdo Backing Store funciona em todas as janelas, excluindo
janelas ocultas ou minimizadas.

No modo Sempre(Always), a fungdo Backing Store opera em todas as janelas, incluindo janelas ocultas ou
minimizadas. Esta opgéo requer uma grande capacidade de meméria do sistema e recursos graficos.

Extensodes X
Selecione uma extensdo X para usar.

O Xmanager suporta os protocolos de extensdo BIG-REQUEST, DAMAGE, DEC-XTRAP, DOUBLE-BUFFER,
EXISTRAP-Visual-Informagdo, MIT-SUNDRY-NONSTANDARD, Multi-Buffering, RandR, RECORD, RENDER,
SECURITY, SHAPE, SYNC, TOG-CUP, XC-APPGROUP, XC-MISC, XEVIE, XFIXES, Xinerama, XInput, XKeyboard e
XTEST. Em particular, suporta o protocolo de extensdo Render e um ambiente grafico melhorado para
aplicagdes X.

Banco de dados de recursos X
Mostrar o caminho para a base de dados de recursos X para ler quando o Xmanager ¢€ iniciado.

Alterar
Exibir a janela Abrir para modificar o banco de dados de recursos para outro arquivo.
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Visualizar
Veja o contetido do banco de dados de recursos usando o Bloco de notas.

Seguranca

0 Xmanager suporta conexdes seguras fornecendo controle de acesso ao servidor e protocolos SSH.

0 controlo de acesso ao servidor previne conexdes de servidores ndo autorizados. No entanto, os pacotes de
rede entre o Xmanager e uma aplicagdo X néo sdo codificados e séo vulnerdveis a intrusoes.

0 Xmanager também suporta protocolos SSH para seguranga. As conexdes SSH podem ser utilizadas em
sessOes Xstart e Secure XDMCP.

Bancos de dados de chaves do servidor e chaves do usuario geradas no Xmanager podem ser usadas em
programas Xshell e Xftp. Uma vez que uma chave publica é criada, ela pode ser usada em todos os
programas sem configuragdes adicionais.

Controle de acesso ao servidor

O controle de acesso ao servidor gerencia uma lista de servidores confidveis e permite que apenas os
aplicativos X de servidores confidveis se conectem ao Xmanager. Quando séo solicitadas conexdes por um
servidor ndo autorizado, o Xmanager exibe uma janela de Alerta perguntando para permitir a conexao.

Para usar a fungao de controle de acesso ao servidor:

Execute o Xconfig.

Clique duas vezes em um perfil. A janela Propriedades do perfil sera exibida.
Clique na guia [Segurangal.

Selecione [Ativar controle de acesso].

Digite os servidores autorizados na lista [Servidores confiaveis].

Clique em [OK].
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Para exibir uma mensagem de alerta para uma conexao nao autorizada:

1. Execute o Xconfig.

Clique duas vezes em um perfil. A janela Propriedades do perfil serd exibida.
Clique na guia [Segurangal.

Selecione [Alertar sobre conexdes nio autorizadas].

. Clique em [OK].

Autenticagao de usuario com chave publica
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Para abrir o gerenciador de chaves do usuario:
1. Execute o Xmanager.
2. Clique em [Ferramentas] e depois em [Gerenciador de chaves do usuério].

Nota:
0 usudrio pode exportar, importar, renomear, excluir e criar uma chave de usudrio na janela 'Chaves do
usuario'.
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Para criar uma chave de usuario:
1. Execute o Xmanager.
2. Selecione [Assistente de nova chave de usuério] no menu [Ferramentas].

3. Crie uma chave de usudrio de acordo com as instru¢des fornecidas pelo Assistente de nova chave de
usuario.

Nota:
Registre uma chave publica em um servidor no ultimo estagio da criagdo da chave. Os métodos de registro
variam de acordo com os formatos das chaves.
e SSH1: Copie o texto da chave publica e salve o arquivo em SHOME/.ssh/authorized_keys. Execute o
seguinte comando para desativar a permissdo de escrita dos arquivos e diretdrios.
Scd

$ chmod go-w . .ssh .ssh.ssh/authorized_keys

® SSH2-OpenSSH: Os servidores OpenSSH usam este formato. Copie o texto da chave publica e salve-o
no arquivo SHOME/.ssh/authorized_keys2. Execute o seguinte comando para desativar a permiss&o
de escrita dos arquivos e diretérios.

Scd
S chmod go-w . .ssh .ssh.ssh/authorized_keys2

®  SSH2-IETF SECSH: Alguns servidores SSH comerciais, como o servidor ssh.com, usam este formato.
Salve uma chave publica sob um nome intrinseco, como mypublickey.pub e copie-a para o diretério
SHOME/.ssh2. Adicione a seguinte linha ao arquivo SHOME/.ssh2/authorization:
Chave mypublickey.pub
Execute o seguinte comando para desativar a permisséo de gravagdo dos arquivos e diretdrios.
Scd
$ chmod go-w . .ssh2
$ chmod go-w .ssh2/authorization .ssh2/mypublickey.pub

Para registrar uma chave publica no servidor:

Abra a janela Chaves do usuario.

Selecione uma chave de usuario para registrar.

Clique em [Propriedades]. Sera exibida a janela Propriedades das chaves do usuario.
Clique na guia [Chave publica].

Selecione o tipo adequado a um servidor SSH remoto na lista [Formato da chave publica).

Salve a chave publica selecionando [Salvar como um arquivo] ou copie o contetido da chave e registre a
chave em um servidor usando o método de registro de chave publica listado acima.

o s wN e

Para alterar uma senha da chave de usuario:
1. Abra ajanela Chaves do usuario.

2.  Selecione uma chave de usudrio para a qual deseja alterar a senha da frase secreta.
3. Clique em [Propriedades]. Sera exibida a janela Propriedades das chaves do usuario.
4.  Selecione a guia [Geral].

5. Selecione [Alterar senha).

Janela de chaves do usuario

A janela de Chaves do usudrio permite aos usudrios criar e gerenciar chaves do usuario. Abra a janela
selecionando o menu [Ferramentas] no menu [Gerenciador de chaves do usuério].

Importar
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Selecione um arquivo de chave de usuario e importe-o abrindo a janela Abrir. Atualmente, 0 Xmanager pode
ler a chave RSA do protocolo SSH1, a chave RSA/DSA/ECDSA/ED25519 do protocolo OpenSSH SSH2, a chave
SSH.COM e os formatos de chave de usuario da NetSarang.

Exportar

Salve um arquivo de chave de usuério selecionada abrindo a janela Salvar. Os tipos de arquivo exportados
sdo chaves de usudrio da NetSarang, OpenSSH SSH2. Os arquivos de formato de chave de usudrio da
NetSarang podem ser usados em programas desenvolvidos pela NetSarang Computer, Inc.

Excluir
Excluir uma chave de usuério selecionada do banco de dados.

Renomear
Renomeie uma tecla de usuario selecionada. O nome da chave deve ser um nome de arquivo valido.

Propriedades

Exibe os atributos de chave de usudrio. Tipo, comprimento, impresséo digital e chave publica podem ser
visualizados. Além disso, a senha pode ser alterada.

Gerar
Abra o assistente de Nova chave de usuario.

Janela de autenticagcao de usuario SSH

A janela de Autenticagao de usuario SSH permite que os usuarios selecionem os métodos de autenticagdo
adequados. Se senha ndo for salva em uma sessdo, essa janela serad exibida caso seja necessario obter
informacdes relacionadas a autenticagédo do usudrio.

Senha

A autenticacgdo por senha é usada para permitir que um usuario faga login em um servidor inserindo a senha
da conta do usuario. Por razdes de seguranga, alguns servidores ndo suportam este método de autenticacgao.

Chave

A autenticagdo com chave publica requer que a chave publica de um usudrio seja registrada em um servidor
SSH remoto. Para fazer login usando este método, selecione uma chave de usudrio apropriada na lista de
chaves de usudrio.

Teclado interativo

O teclado interativo atua como um servidor fazendo perguntas e o usudrio respondendo com as mensagens
corretas.

Gerenciamento de chaves do servidor

A chave do servidor € uma chave publica de servidor remoto através da qual os usudrios podem verificar os
servidores por sua impressao digital. Quando uma conexao é feita, a maquina remota envia sua chave publica
para o Xmanager. Para uma magquina que estd conectada pela primeira vez ou quando uma chave do servidor
ndo esta salva no banco de dados, uma janela de Aviso de seguranga SSH sera exibida na conexdo. Se uma
chave do servidor for vélida e confidvel, salve a chave do servidor no banco de dados de chaves do servidor.

Para abrir o gerenciador de chaves do servidor:
1. Execute o Xmanager.
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2. Cligue em [Ferramentas] e depois em [Gerenciador de chaves do servidor].

Janela de aviso de seguran¢ca SSH

A janela de Aviso de seguranga SSH é exibida quando uma chave do servidor remoto ndo é salva no banco de
dados de chaves servidor ou quando a impressao digital de uma chave de servidor remoto difere da
impressao digital salva.

Permitir uma vez

Permita a chave do servidor apenas para esta conexdo. A chave de servidor ndo é salva e a mesma janela
serd aberta na préxima conexdo. Esta fungdo é util quando a chave do servidor muda frequentemente ou
quando o servidor ndo é conectado com frequéncia.

Permitir e salvar

Salve uma chave de servidor e processe a conexdo continuamente. A janela ndo sera aberta na proxima
conexdo. Esta fungdo é util quando uma impresséo digital estd correta e o servidor é conectado com
frequéncia.

Cancelar
Uma chave de servidor ndo é aceita e a conexao é cancelada.

Janela de chaves do servidor

A janela de chaves do servidor permite o gerenciamento de chaves em relagédo aos servidores para os quais
as conexdes sdo permitidas.

Importar

Importe uma chave de servidor abrindo a janela Abrir. A chave do servidor importada é salva no banco de
dados de chaves de servidor e é exibida na janela Chaves do servidor. Os arquivos salvos no formato de
chave publica SECSH podem ser importados.

Exportar

Exporte uma chave do servidor selecionada abrindo a janela Salvar. As chaves exportadas serdo salvas no
formato de chave publica SECSH e podem ser usadas em outros programas.

Excluir
Excluir uma chave de servidor selecionada do banco de dados.

Visualizar
Abra uma chave de servidor selecionada com o Bloco de notas.

Senha mestra

A senha mestra pode ser usada para salvar senhas com maior seguranga O Xmanager guarda toda a
informacdo da senha em um formato criptografado. Contudo, uma vez que as senhas sio criptografadas
usando uma chave fixa, hd o risco de serem exploradas por hackers. Quando a senha mestra é ativada e
definida, ela é misturada durante a criptografia da senha, adicionando uma camada adicional de seguranca.

A senha mestra usa uma senha definida pelo usudrio para criptografar a segdo de senha dos dados da
sessdo. Quando a senha mestra é ativada, o Xmanager solicita a senha mestra toda vez que uma nova
instancia do Xmanager for iniciada e uma sessédo é aberta. Se a senha mestra correta ndo for inserida, a
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senha da sessdo nao poderd ser utilizada e deverd ser inserida novamente, impedindo o acesso néo
autorizado.

Nota:

Lembre-se da sua senha mestra. Se vocé perder sua senha mestra, ndo ha como recuperar as informagdes de
senha armazenadas nos arquivos de sessdo. As configuragdes do Senha mestra sdo aplicadas
simultaneamente as sessdes do Xmanager, Xshell e Xftp.

Para ativar a senha mestra:

1. Clique no menu Ferramentas do Xmanager e selecione Definir senha mestra.
2. Na janela Senha mestra, digite a nova senha mestra no campo Nova senha.
3. No campo Confirmar senha, insira novamente a nova senha.

4. Clique em OK para salvar as alteragoes.

Uma vez ativada a senha mestra, todas as sessdes salvas no local padrédo séo criptografadas novamente
usando a nova senha mestra..

Para alterar a senha mestra:

Cligue no menu Ferramentas do Xmanager e selecione Definir senha mestra.
Na area Alterar clique em Alterar para abrir a janela Alterar senha mestra.
Digite a senha mestra atual no campo Senha atual.

Digite a nova senha mestra no campo Nova senha.

Digite a nova senha novamente no campo Confirmar senha.

Cligue em OK para salvar as alteragdes.
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Para desativar a senha mestra:

1. Clique no menu Ferramentas do Xmanager e selecione Definir senha mestra.
2. Cligue no botdo Remover para abrir a janela Remover senha mestra.

3. Najanela Remover senha mestra, digite a senha mestra e clique em OK.

Para redefinir a senha mestra:

1. Clique no menu Ferramentas do Xmanager e selecione Definir senha mestra.

2. Cligue no botao Redefinir para abrir a janela Redefinir senha mestra.

3. Najanela Redefinir senha mestra, clique em Redefinir senha mestra e clique em OK.

Nota:

A redefinicdo da senha mestra pode ser usada se vocé esqueceu sua senha mestra ou se vocé gostaria de
apagar todas as senhas armazenadas em suas sessoes.

Gerenciamento de guia:

0 Xmanager inclui uma poderosa funcionalidade de gerenciamento de guias. Os usuarios podem se conectar
a varios servidores e compara-los lado a lado a partir de uma Unica janela. Este sistema de gerenciamento de
guias é um recurso exclusivo do Xmanager que nao pode ser encontrado em outros Servidores PC X.

Cada guia esta associada a uma Unica instancia do servidor do Xmanager e pertence a um grupo de guias. No
grupo de guias existe uma colegdo de guias. Uma unica janela do Xmanager pode ter varios grupos de guias
que podem ser organizados de qualquer maneira.
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Guia

As sessOes com guias no Xmanager sdo executadas de acordo com as opgdes como se o ‘Modo janela'
estivesse definido para o Modo de janela unica.

Para abrir uma sessdao em uma nova guia:

1. Cliqgue em no menu [Arquivo] e depois em [Ferramentas].
2. Paraaacgao padrao de Abrir, selecione Abrir na guia.

3. Clique duas vezes em uma sessao no Xmanager.

Nota:

Vocé pode abrir manualmente uma sessdo em uma nova janela clicando com o botéo direito do mouse em
uma sesséo e selecionando a opgdo Abrir em uma nova janela. O que vocé selecionar no menu de contexto
substituird a configuragao padréo de agdo de abertura.

Para fechar uma guia:
4. Clique no botdo x da guia.

Grupo de guias

O grupo de guias é uma cole¢cdo de multiplas guias. Apenas uma guia do grupo de guias é visivel em um
determinado momento. Vocé pode gerenciar varios grupos de guias em uma Unica janela do Xmanager,
permitindo comparar diferentes guias lado a lado sem alternar entre os aplicativos.

Para criar um novo grupo de guias:

1. Abra uma nova sessdo clicando com o botdo direito do mouse em uma sesséo e selecionando Abrir em
nova guia.

2. Clique na guia e arraste-a para a borda da janela do Xmanager. Isso criard uma zona de liberagao que ira
indicar como o novo grupo de guias vai ser criado.

3. Solte a aba para na borda onde vocé deseja criar o novo grupo de guias.

Para mover uma guia para um grupo de guias diferente:

1. Selecionar uma guia a ser movida para um novo grupo de guias.

2. Enquanto pressiona o botdo esquerdo do mouse, arraste a guia para um grupo de guias diferente.
3. Solte a guia no novo grupo de guias.

Para fechar um grupo de guias:

1. Selecione um grupo de guias a ser fechado.

2. Clique com o botéo direito do mouse no grupo de guias em segundo plano.
3. Selecione a opgéo Fechar este grupo de guias.

Para organizar todas as guias verticalmente:
1. Enquanto vdrias guias estiverem abertas, clique com o bot&o direito do mouse em uma guia.
2. Selecione Organizar e, depois selecione Organizar guias verticalmente.

Para organizar todas as guias horizontalmente:
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1. Enquanto vdrias guias estiverem abertas, clique com o bot&o direito do mouse em uma guia.
2. Selecione Organizar e, depois selecione Organizar guias horizontalmente.

Para organizar todas as guias empilhadas:
1. Enquanto varias guias estiverem abertas, clique com o botao direito do mouse em uma guia.
2. Selecione Organizar e, depois selecione Organizar guias em mosaico.

Para mesclar todos os grupos de guias:

1. Enquanto mais de um grupo de guias é exibido em uma unica janela, clique com o botdo direito do
mouse em uma guia.
2. Selecione Organizar e, depois selecione Mesclar todos os grupos de guias.

Copiar, salvar e imprimir em
aplicacoes X

Copie automaticamente texto entre uma aplicagdo X e a drea de transferéncia do Windows usando o
Xmanager. Além disso, ao usar o gerenciador de janelas local, as imagens da aplicagdo X podem ser

copiadas para a drea de transferéncia do Windows, salvas como arquivos bitmap e impressas por uma
impressora.

Para definir copiar e colar automaticamente:

1. Execute o Xconfig.

Clique duas vezes em um perfil. A janela Propriedades do perfil serd exibida.
Clique na guia [Segurangal].

Selecione [Copiar e colar automaticamente] na lista [Configuragdes].

Clique em [OK].
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Para copiar cadeias de caracteres do Xterm para o bloco de notas do Windows:

1. Selecione um texto para copiar da janela xterm com o botédo esquerdo do mouse.
2. Iniciar bloco de notas.

3. Clique no menu [Editar] e depois [Colar].

Para copiar textos do bloco de notas do Windows para o Xterm:

1. Selecione texto para copiar do bloco de notas com o botédo esquerdo do mouse.
2. Clique no menu [Editar] e depois [Colar].

3. Execute o xterm.
4.

Clique no botdo do meio do mouse ou nos botdes esquerdo e direito simultaneamente na janela do
xterm.

Para copiar a janela da aplicacdo X para a area de transferéncia:

1. Aponte para [Copiar] no menu do sistema da barra de titulo e selecione [Janela] ou [Conteldo]. A
imagem da janela serd copiada para a drea de transferéncia.

Nota:

Esta fungdo pode ser usada quando o gerenciador de janelas local estd em operagdo em Modo de multiplas
janelas.
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Para salvar a janela da aplicagao X como um arquivo Bitmap:
1. Aponte para [Salvar] no menu do sistema da barra de titulo e selecione [Janela] ou [Conteldo]. A janela
Salvar como sera exibida.

2.  Digite o nome do arquivo em [Nome do arquivo].
3. Clique em [OK].

Nota:
Esta funcdo pode ser usada quando o gerenciador de janelas local estd em operagdo em Modo de multiplas
janelas.

Para imprimir a janela de aplicagao X:

1. Aponte para [Imprimir] no menu do sistema na barra de titulo e clique em [Janela] ou [Conteldo]. Sera
exibida a janela imprimir.

2. Clique em [Imprimir].

Nota:
Esta funcdo pode ser usada quando o gerenciador de janelas local esta em operagcdo em Modo de multiplas
janelas.

Registro de sessao

As sessdes do Xmanager registram informagdes de depuracdo em arquivos. Quando varias sessdes do
Xmanager estdo sendo usadas simultaneamente, cada registro de sessdo é salvo com um nome diferente,
como X0.LOG e X1.LOG. O numero no arquivo de registro refere-se ao nimero de exibicdo da sessdo do
Xmanager.

A verificagdo dos arquivos de registro pode ser Util quando ocorrem problemas durante a utilizagdo do
Xmanager.

Para visualizar os arquivos de registro da sessao atual:

1. Clique com o botéo direito do mouse no icone da area de notificagdo do Xmanager ou clique no icone do
Xmanager na barra de titulo da janela principal do Xmanager.

2. Cligue no menu [Arquivo] e depois em [Registros]. O arquivo de registro é aberto com o bloco de notas.

Nota:
No modo de multiplas janelas, o icone do Xmanager é criado na area de notificagcdo. No modo de janela Unica,
o Xmanager abre uma Unica janela principal.

Para abrir a pasta onde todos os arquivos de registro de sessao sao salvos:

1. Clique com o botéo direito do mouse no icone da area de notificagdo do Xmanager ou clique no icone do
Xmanager na barra de titulo da janela principal do Xmanager.

2. Clique no menu [Arquivo] > [Registros] e depois em [Abrir pasta de registros].
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